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INSTRUMENTO CONVOCATORIO

PARTE A - PREAMBULO

1. Regéncia legal:
Lei Estadual n® 9.433/05, conforme a Lei n® 9.658/05, Lei Complementar n°® 123/06 e legislacdo pertinente.

II. Orgdo/entidade e setor:
UNIVERSIDADE ESTADUAL DE SANTA CRUZ - UESC

III. Namero de ordem: 1IV. Tipo de licitacdo:
() Poritem
( X ) Pregdo eletrénico No 174/2018 ( X ) Menor Prego () Por lote - simultaneo
( X ) Lote Unico

V. Finalidade da licitagao/objeto:
Aquisicao de licenca software de antivirus, por 12 meses, constantes no anexo I — Proposta de pregos.

VI. Processo administrativo n® 436/2018 Pregdo Eletronico n°® 174/2018
SEI BA 073.6798.2018.0000625-58

VII. Pressupostos para participacdo (apresentagao facultativa ou obrigatdria do CRC/CRS):

( X ) Serdo admitidos a participar desta licitagdo os interessados que atenderem a todas as exigéncias contidas neste
instrumento e nos seus anexos, € que pertengam ao ramo de atividade pertinente ao objeto licitado, e que
tenham realizado seu credenciamento como wusudrio junto ao Banco do Brasil, para a obtengdo de chave de
identificacdo ou senha individual. (Pregao eletronico)

VIII. Regime de execucao (forma de medicao do servico para efeito de pagamento):
Empreitada por preco (x ) global ( ) unitario

IX. Prazo do contrato:

(X ) O prazo de vigéncia do contrato, a contar da data da sua assinatura, sera de 12 (doze) meses, admitindo-se a
sua prorrogagao nos termos do art. 140, inciso II, da Lei Estadual 9.433/05. (Servigos continuos)

X. Site, data e horario (Brasilia-DF) para recebimento de propostas e inicio da sessdo publica:

Site: www.licitacoes-e.com.br  Tempo de disputa: 05 minutos mais o tempo aleatdrio do sistema
Recebimento das propostas: Das 08:00 horas do dia 04/10/2018 as 09:00 horas do dia 09/10/2018
Inicio da sessdo publica: as 09:15 horas do dia 09/10/2018
XI. Dotacdo orcamentaria:
Unidade Unidade Projeto/Atividade: Elemento de ‘ Destinacdo de Tipo de Recurso
Orcamentaria: | Gestora: despesa: Recurso: Orcamentario
11304 0001 12.126.502.2002.9900 33904000 0114000000 1

XII. Para a habilitacao dos interessados, exigir-se-ao os documentos relativos a:

XII-1. Habilitacao juridica, comprovada mediante a apresentacdo:

a) de registro publico no caso de empresario individual.

b) em se tratando de sociedades empresarias, do ato constitutivo, estatuto ou contrato social, com suas eventuais
alteragdes supervenientes em vigor, devidamente registrados, acompanhados, quando for o caso, dos documentos
societarios comprobatdrios de eleicdo ou designacdo e investidura dos atuais administradores.

c) no caso de sociedades simples, do ato constitutivo, estatuto ou contrato social, com suas eventuais alteragdes
supervenientes em vigor, devidamente registrados, acompanhados dos atos comprobatdrios de eleicao e
investidura dos atuais administradores.

d) decreto de autorizacdo, no caso de empresa ou sociedade estrangeira em funcionamento no Pais, e ato de registro
ou autorizacdo para funcionamento expedido pelo 6rgao competente, quando a atividade assim o exigir.

XII-2. Regularidade fiscal (alineas "a" a "e") e trabalhista (alinea "f"), mediante a apresentacdo de:

a) prova de inscricdo no Cadastro Nacional de Pessoa Juridica — CNPJ.

b) prova de inscrigdo no Cadastro de Contribuinte (X) Municipal, relativo ao domicilio ou sede do licitante, pertinente
ao seu ramo de atividade e compativel com o objeto contratual.
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c) prova de regularidade para com a Fazenda Estadual e Municipal do domicilio ou sede do licitante.
d) prova de regularidade para com a Fazenda Federal, inclusive INSS, nos termos do Decreto Federal n° 5.586, de 19
de novembro de 2005.
e) prova de regularidade relativa ao Fundo de Garantia por Tempo de Servico (FGTS), mediante a apresentacdo do
Certificado de Regularidade do FGTS - CRF.
f) prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, através de certiddo negativa, ou
positiva com efeitos de negativa, nos termos do Titulo VII-A da Consolidagdo das leis do Trabalho, aprovada pelo
Decreto-Lei n© 5.452, de 1° de maio de 1943.
XII-2.1. A prova da inscricdo a que se referem os itens “a” e “b” sera suprida com a apresentagdo das certiddes a
que se referem os itens “c” e “d”, respectivamente, se estas contiverem o nimero de inscri¢do da licitante.
XII-2.2 As microempresas e empresas de pequeno porte, beneficidrias do tratamento diferenciado e favorecido
previsto na Lei Complementar n® 123/06, deverdo apresentar toda a documentacdo exigida para efeito de
comprovacgao de regularidade fiscal, mesmo que esta apresente alguma restricdo.
XII-2.2.1 Nesta hipdtese, havendo alguma restricdo na comprovacdo da regularidade fiscal, sera assegurado o
prazo de 5 (cinco) dias Uteis, cujo termo inicial correspondera ao momento em que o proponente for declarado o
vencedor do certame, prorrogaveis por igual periodo, a critério da Administracao Publica, para a regularizacao da
documentagdo, pagamento ou parcelamento do débito, e emissdo de eventuais certidoes negativas ou positivas
com efeito de certidao negativa.
XII-2.2.2 A ndo-regularizagdo da documentacdo, no prazo previsto no item anterior, implicara decadéncia do
direito a contratacdo, sem prejuizo das sangdes previstas na Lei Estadual n® 9.433/05, especialmente a definida
no art. 192, inc. I.

XII-3. Qualificacdo Técnica, comprovada através de:

a) comprovacao de aptiddo para o desempenho de atividade pertinente e compativel em caracteristicas, quantidades
e prazos com o objeto da licitacdo, através da apresentacdo de um ou mais atestados fornecidos por pessoas
juridicas de direito publico ou privado.

b) declaragdo do licitante de que tomou conhecimento de todas as informagOes e das condicbes para o cumprimento
das obrigacdes objeto da licitagdo, conforme modelo constante do Anexo V.

c) indicagdo das instalagGes, do aparelhamento e do pessoal técnico adequados e disponiveis para a realizacdo do
objeto da licitagdo, conforme modelo do Anexo VI.

XII-4. Qualificacdo economico-financeira:
( x ) ndo exigivel em face do pequeno porte da contratacdo (na modalidade convite e pregdo nesta faixa de valor).
() aser comprovada mediante:

a) balango patrimonial e demonstracdes contabeis do Ultimo exercicio social, ja exigiveis e apresentados na
forma da lei, que comprovem a boa situacdo financeira da empresa, podendo ser atualizado por indices
oficiais, quando encerrados ha mais de 03 (trés) meses da data da apresentacdo da proposta, vedada a sua
substituicdo por balancetes ou balangos provisorios. O licitante apresentara, conforme o caso, publicacdo do
Balanco ou copia reprografica das paginas do Livro Diario onde foram transcritos o Balanco e a Demonstracdo
de Resultado, com os respectivos Termos de Abertura e Encerramento registrados na Junta Comercial.

b) certiddo negativa de faléncia ou concordata expedida pelo distribuidor da sede do licitante, com data de
expedicdo ou revalidagdo dos ultimos 90 (noventa) dias anteriores a data da realizacdo da licitagdo, prevista
no item X deste preambulo, caso o documento ndo consigne prazo de validade.

c) demonstragdo de patrimonio liquido no montante minimo indicado abaixo, concernente a data de
apresentacdo das propostas, na forma da lei, admitida a sua atualizacdo com base no INPC do IBGE,
permitindo-se, na hipdtese de licitacdo por lotes, a demonstracdo da qualificagdo individualizada para cada
lote de interesse da proponente. Neste caso, ofertando a licitante proposta para mais de um lote, o
patrimonio liquido exigido sera a resultante da soma de tantos quantos forem os lotes ofertados.

() Total R$

() Por lote:
Lote I R$ Lote III R$
Lote II R$

XII-5. Declaracdo de Protegao ao Trabalho do Menor
Conforme o inciso XXXIII do art. 7° da Constituicao Federal, para os fins do disposto no inciso V do art. 98 da Lei
Estadual n°® 9.433/05, devera ser apresentada declaragdo quanto ao trabalho do menor, conforme modelo
constante do Anexo III deste Instrumento.

XIII. Codificacdo no Certificado de Registro — SAEB: 02.26
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XIV. Documentos passiveis de substituicao pelo extrato do Certificado de Registro:
A licitagdo se processa com a utilizagdo do SIMPAS:

(x ) A opcao do licitante, o Certificado de Registro Cadastral-CRC, ou o Certificado de Registro Simplificado—CRS,
dentro do prazo de validade, podera substituir os documentos relativos a Habilitacao Juridica, a
Regularidade Fiscal e a Declaracdo de Protegdo ao Trabalho do Menor, desde que colocado junto aos
demais documentos de habilitagdo, ficando esclarecido que, caso exista algum documento vencido, o
licitante devera apresentar a versao atualizada do referido documento junto com os demais documentos de
habilitacdo. (Pregao na faixa de convite)

XV. Garantia do contrato:
(x ) Ndo exigivel
() Por ocasido da assinatura do contrato, a empresa vencedora do certame devera prestar garantia de 5% (cinco
por cento) do valor do contrato, podendo optar por uma das modalidades previstas no §1° do art. 136 da Lei
Estadual n° 9.433/05, ficando esclarecido que a garantia devera ter seu valor atualizado nas mesmas condicoes
do contrato.

XVI. Local, horario e responsavel pelos esclarecimentos sobre este instrumento:

Servidor responsavel JESUHUA CAROLINI BORGES DA SILVA
e portaria de designacdo: | Portaria n°® 059, de 15-01-2018, publicada no DOE de 17-01-2018.

Enderego: Rodovia BR 415, IIhéus / Itabuna, Km 16, Bairro Salobrinho, Ilhéus (BA).

Horério [8:00 as 16:00 | Tel: [(73)3680-5459 |Fax: |(73)3680-5459 | E-mail: jcarol@uesc.br

(X ) I. Modelo de Proposta de Precos;

(X ) II. Modelo de Procuragdo para a Pratica de Atos Concernentes ao Certame;

(X ) III. Modelo de Declaragdo da Protegdo ao Trabalho do Menor;

(X ) IV. Minuta de Contrato;

(X ) V. Modelo de Declaracao de Conhecimento e Enquadramento;

(X ) VI. Modelo de Indicacdo das Instalacdes, do Aparelhamento e do Pessoal Técnico.
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PARTE B — DISPOSICOES ESPECIFICAS DESTE CERTAME

TERMO DE REFERENCIA

1 - OBJETO

LICENCA DE SOFTWARE, antivirus, contendo: Atualizacao de vacinas, cliente gerenciado, funcionalidade de firewall e
sistema de prevencao de intrusao (IPS), funcionalidade de antimalware, funcionalidade de controle de dispositivos, sistema de
relatorio e monitoramento, servidor de inteligencia antimalware e malha de comunicacao, funcionalidades de reconhecimento
de novas ameacas no cliente gerenciado, gerenciamento centralizado, solucao antimalware para servidores virtualizados,
licenciamento, suporte tecnico, por 12 meses, implantacao e treinamento, homologacao da solucao.

2 — JUSTIFICATIVA

A UESC possui a maior rede de computadores da regiao sul da Bahia, com todos os usuarios acessando a internet
diariamente e possui sob sua responsabilidade um valor inestimavel de informagdo, documentacdo e dados sigilosos, todos
atualmente armazenados em solugdes digitais e que ndo podem ficar desprotegidos.

Os antivirus corporativos ajudam grandes redes, como a da Universidade, na prevengdo, controle e gerenciamento das
pragas virtuais quando promovem:

eMaior velocidade na deteccao de virus e de ameacas virtuais;

eGestdo de ameacas mais simplificada e eficiente, ja que, a partir de um programa é possivel proteger todos os
computadores, dispositivos mdveis e servidores de uma sé vez;

*Avisos e atualizagdes automaticas: programas desatualizados podem abrir brechas para a entrada de ameacas virtuais
na rede da organizagao;

eControle de sites suspeitos,

eRestricdo do uso de dispositivos mdveis (como, por exemplo, pendrives), que podem ser usados nas maquinas e infectar
diversos computadores ao mesmo tempo;

A implantacdo da solucdo ird reduzir drasticamente os problemas existentes com esses codigos maliciosos que causam
interrupcdo das atividades operacionais e consomem tempo e recursos da UESC para recuperacdo de maquinas e
informacoes.

Quando redes corporativas sdo infectadas por ameagas virtuais toda corporacdo, incluindo as maquinas servidoras, fica
fragilizada, vulneravel e sujeita a toda acdo criminosa que pode advir de varios lugares: e-mails, websites, pendrives,
programas que eventualmente trazem consigo malwares, worms, rootkits ou, até mesmo, os chamados cavalos de troia.

Diante disto, torna-se imprescindivel a aquisicdo dos servigos de licencas de software antivirus, uma vez que permite a
protecdo para novos tipos de ameacas virtuais; garante a seguranca de dados contra codigos maliciosos; possibilita a continua
atualizagdo dos produtos; e da continuidade a politica de seguranca ja implantada no ambiente de rede da UESC.

3 — ESPECIFICACOES TECNICAS / QUANTITATIVO

REQUISICAO DE MATERIAL N° 8103/2018

02.26.11.000769754 - LICENCA DE SOFTWARE, antivirus, contendo: Atualizacao de vacinas, cliente gerenciado,
funcionalidade de firewall e sistema de prevencao de intrusao (IPS), funcionalidade de antimalware, funcionalidade de
controle de dispositivos, sistema de relatorio e monitoramento, servidor de inteligencia antimalware e malha de comunicacao,
funcionalidades de reconhecimento de novas ameacas no cliente gerenciado, gerenciamento centralizado, solucao
antimalware para servidores virtualizados, licenciamento, suporte tecnico, por 12 meses, implantacao e treinamnto,
homologacao da solucao.

Quantidade: 2.000

4 — LOCAL DE ENTREGA DO BEM
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Torre Administrativa, 4° andar, UDO da Universidade Estadual de Santa Cruz — UESC, Campus Soane Nazaré de
Andrade, Rodovia Jorge Amado, km 16, Bairro Salobrinho, CEP 45662-900. Ilhéus-Bahia

5 — ESTRATEGIA DE FORNECIMENTO E PRAZO DE ENTREGA

O software deverd ser entregue instalado e em pleno funcionamento, tanto nos servidores quanto nas maquinas
clientes, no prazo de 15 dias a contar da finalizacao processo de compra, com a analise da contratada assegurando que todos
0s servigos estao em perfeitas condigOes de utilizagdo.

6 — FORMA DE PAGAMENTO

A forma de pagamento devera ser Unica.

7 — ACOMPANHAMENTO

REPRESENTANTES DA ADMINISTRACAO, para o acompanhamento e fiscalizacdo:
Servidor: Erick Barcellos Santos da Cruz / Mat. 73487218-5
Servidor: Ingo Batista Vieira / Mat. 73526456-3

8 — CRITERIOS DE ACEITABILIDADE

O software deverd ser entregue instalado e em pleno funcionamento, tanto nos servidores quanto nas maquinas
clientes, no prazo de 15 dias a contar da finalizacao processo de compra, com a analise da contratada assegurando que todos
0s servigos estao em perfeitas condigOes de utilizagdo.

9 — DISPOSICOES GERAIS/INFORMAGCOES COMPLEMENTARES

Abaixo seguem os requisitos obrigatérios a serem atendidos:
1.ATUALIZACAO DE VACINAS

1.1.Atualizacdo incremental e on-line das vacinas;

1.2.Atualizacdo em clientes mdveis (notebook, laptop, netbook, ultrabook, e similares) a partir do site do fabricante do
antimalware ou de outra fonte definida pelo administrador;

1.3.Capacidade de configurar politicas moveis para quando um computador estiver fora da estrutura de protecdo, possa
atualizar-se via internet;

1.4.Possibilidade de criacdo de planos de distribuicao das atualizagdes via comunicagdo segura entre clientes e servidor
de gerenciamento e Site do Fabricante;

1.5.Possibilidade de eleicao de qualquer cliente gerenciado como um servidor de distribuicdo das atualizagdes, podendo
eleger mais de um cliente para esta fungao;

1.6.Nas atualizacdes das configuracoes e das definicbes de malwares nao se podera fazer uso de logon scripts,
agendamentos ou tarefas manuais ou mddulos adicionais que ndo sejam parte integrante da solugao;

1.7.Qualquer atualizagdo deve ser possivel sem a necessidade de reinicializagdo do computador ou servigo para aplica-la;

1.8.Atualizacdo automatica das assinaturas dos servidores de gerenciamento e clientes via Internet, com periodicidade
minima diaria;

1.9.0 sistema deve fornecer um Unico e mesmo arquivo de vacina de malwares para todas as versGes do Windows e do
antimalware, sendo aceitaveis arquivos diferentes, para plataformas 32-bits e 64-bits.

2.CLIENTE GERENCIADO

2.1.A solugdo ofertada deve suportar sistemas operacionais com arquitetura 32-bits e 64-bits;
2.2.0 cliente para instalagdo em estagOes de trabalho e servidores devera possuir compatibilidade para instalagdo com
0s seguintes sistemas operacionais em todas as versoes/distribuicdes/releases:
2.2.1.Microsoft Windows XP;
2.2.2.Microsoft Windows 7;
2.2.3.Microsoft Windows 8;
2.2.4.Microsoft Windows 8.1;
2.2.5.Microsoft Windows 10;
2.2.6.Microsoft Windows 2003 server
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2.2.7 Microsoft Windows 2008 server;
2.2.8.Microsoft Windows 2008 R2 server;
2.2.9.Microsoft Windows 2012 server e/ou superior;

2.3.Toda a solucdo devera funcionar com até um Unico agente na estacdo de trabalho, ou dispositivo movel;

2.4.0 cliente deve ter a capacidade de continuar operando, mesmo quando o servidor de gerenciamento ndo puder ser
alcangado pela rede;

2.5.0 cliente deve ter a capacidade de atualizar a versdo do agente através do servidor de gerenciamento;

2.6.0 cliente deve ter a capacidade de voltar para a versdo anterior (downgrade), através do servidor de gerenciamento;

2.7.Quando o servidor de gerenciamento estiver inoperante ou o agente estiver incapaz de comunicar-se com o servidor
por razoes distintas, o agente deve ser capaz de atualizar vacinas e componentes através de comunicagdo com
uma nuvem de dados fornecida pelo fabricante;

2.8.Possibilidade de criacdao de planos de distribuicdo das atualizagdes via comunicacdo segura entre clientes e servidor
de gerenciamento;

2.9.Capacidade de gerar pacotes customizados (autoexecutaveis) contendo a licenca e configuracdes do produto;

2.10.0 cliente deve operar normalmente mesmo em computadores com sistemas operacionais instalados através de
imagem padronizada, sem necessidade de intervencdo explicita do administrador da solucdo, apds a criagdo da
imagem;

2.11.Permitir o rastreamento de malware, agendado ou manual, com a possibilidade de selecionar como alvo uma
maquina ou grupo de maquinas, com periodicidade minima diaria;

2.12.0 cliente gerenciado deve implementar funcionalidade em que as configuragdes, alteracdo, desinstalacao,
desativacao do servico, importacdo e exportacao de configuracdes possam ser bloqueadas (locked) através do
console de modo a evitar que o usuario da estacdo de trabalho interfira no funcionamento da solugdo;

2.13.A solugdo deve permitir, através de site ou portal ou a partir da console de gerenciamento, a geragao de um Unico
arquivo que contenha todas as atualizacGes e vacinas para uso em caso de necessidade de maquinas sem conexao
com a rede (offline) por longos periodos de tempo. Esse arquivo somente devera ser suficiente para atualizar o
cliente independentemente da quantidade de tempo em que ele esta desatualizado.

3.FUNCIONALIDADE DE FIREWALL E SISTEMA DE PREVENGCAO DE INTRUSAO (IPS)

3.1.A funcionalidade deve suportar os protocolos TCP e UDP;

3.2.Reconhecer o trafego DNS, DHCP e WINS com opgdo de bloqueio;

3.3.Possuir protegao contra ataques de Denial of Service (DoS), Port-Scan e Spoofing;

3.4.Possibilidades de criacdo de assinaturas personalizadas para detecgao;

3.5.Possibilidade de agendar a ativacao de novas regras do firewall;

3.6.Possibilidade de criar regras diferenciadas por aplicacoes;

3.7.Possibilidade de reconhecer automaticamente as aplicagdes utilizadas via rede baseado na impressdo digital
(fingerprint) do arquivo;

3.8.Proteger o computador através da criagdo de uma impressao digital para cada executavel existente no sistema, para
que somente as aplicagdes que possuam essa impressao digital executem no computador;

3.9.Funcionalidade de bloqueio e permissao por lista (branca e negra) de assinatura digital (fingerprint) de executaveis,
possibilitando bloquear todos os executaveis da lista ou liberar somente os executaveis da lista;

3.10.Bloqueio de ataques baseado na exploracdo da vulnerabilidade;

3.11.Permitir integracdo com navegadores WEB para prevencao de ataques;

3.12.Realizar protecdo usando mecanismo de reputacao on-line, reportando informagdes referentes ameagas durante a
navegagao web.

4.FUNCIONALIDADE DE ANTIMALWARE

4.1.A solugdo deve prover protegdo em tempo real contra virus, trojans, worms, spyware, adwares e outros tipos de
cddigos maliciosos;
4.2.As configuragGes do antimalware deverdo ser realizadas através da mesma console de todos os itens da solugdo;
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4.3.Permitir a criacao de listas de excecdes de arquivos e diretérios (arquivos ou diretérios que ndo serao varridos em
tempo real);
4.4.Permitir verificagdo das ameagas de maneira manual, agendada e em Tempo-Real detectando ameacas no nivel do
Kernel do Sistema Operacional fornecendo a possibilidade de deteccao de Rootkits;
4.5.Possibilitar que, nas varreduras agendadas, o disparo do processo ocorra por grupos com intervalos de tempo
determinados, de forma a reduzir impacto em ambientes;
4.6.Permitir configurar acdes a serem tomadas na ocorréncia de ameacas, incluindo Reparar, Deletar e Ignorar;
4.7 Verificacao de malwares nos anexos de mensagens de correio eletrénico, pelo antimalware da estagdo de trabalho;
4.8.Possuir funcionalidades que permitam a detecgdo e reparo de arquivos contaminados por cddigos maliciosos mesmo
que sejam compactados;
4.9.Deve suportar varredura de, no minimo, os seguintes padroes de compactacdo:
4.9.1.CAB;
4.9.2.ZIP;
4.9.3.RAR;
4.9.4.LHA;
4.9.5.ARJ;
4.9.6.TAR;
4.10.Capacidade de terminar o processo e servico da ameaca no momento de deteccao;
4.11.Capacidade de identificagdo da origem da infeccao, para malwares que utilizam compartilhamento de arquivos
como forma de propagagao, informando nome ou endereco IP da origem com opgao de bloqueio da comunicagdo
via rede;
4.12.Possibilidade de bloquear verificagdo de malware em recursos mapeados da rede;
4.13.Criar uma copia de seguranga (backup) do arquivo suspeito antes de limpa-lo;
4.14.Capacidade de integracdo com navegadores web para protecdo em tempo real (real-time) contra sites malicioso,
baseado em reputacdo de sites;
4.15.Capacidade de realizar monitoramento em tempo real por heuristica correlacionando com a reputacao de arquivos;
4.16.N3ao serao aceitas solucdes de Antimalware que possuam engine de terceiros;
4.17.Permitir o bloqueio da execugao de aplicacdes baseado em nome e pasta.

5.FUNCIONALIDADE DE CONTROLE DE DISPOSITIVOS

5.1.Controlar o uso de dispositivos com comunicagdo infravermelha, firewire, portas seriais e paralelas, através de
mecanismos de permissao e bloqueio, identificando-os pelo "Class ID" e pelo “Device ID";

5.2.Permitir criar politicas de bloqueio de dispositivos distintas para diferentes grupos da base de estagGes conectadas;

5.3.Gerenciamento integrado a console de geréncia da solucdo;

6.SISTEMA DE RELATORIA E MONITORAMENTO

6.1.A solucao devera prover um ponto de acesso Unico ao usuario para sistema interativo de visualizacao de dados
através de dashboards, graficos, emissado de relatérios e exportacdo de arquivos;
6.2.0 acesso ao sistema de relatoria devera ser realizado através da WEB, sem necessidade de instalacao de cliente
especifico na estacao de trabalho do usuario, mediante login/senha de acesso;
6.3.0s usuarios e permissoes de acesso ao sistema de relatoria serdao definidos e criados pela CONTRATANTE;
6.4.0 sistema deve permitir a criacdo de, pelo menos, 300 usuarios diferentes e suportar a sua utilizagdo por até 50
usuarios de forma simultdnea;
6.5.A solucdo deve permitir restringir o acesso aos dados para cada perfil de usuario do sistema (Gestor da
Secretaria/Orgdo) por:
6.5.1. IP especifico;
6.5.2.Rede IP;
6.5.3.Usudrios de bases de autenticacdo externa (LDAP/Active Directory);
6.5.4.Grupos de Bases de autenticacdo externa (LDAP/Active Directory);
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6.6.Cada usudrio do sistema (Gestor da Secretaria/Orgdo) deverd ter acesso exclusivamente aos dados referentes
apenas as redes e usuarios sob sua responsabilidade;

6.7.Deve ser possivel a criacdo de dashboards com configuracoes especificas para cada usuario do sistema;

6.8.Cada dashboard deve ser capaz de apresentar, em uma Unica tela, monitores referentes a situacdo da implantacdo
dos mddulos da solugdo, deteccGes de malware e eventos de ataques em uma Unica tela, organizada da forma que
mais convier ao usuario;

6.9.0s graficos de deteccbes de malware e eventos de ataques do dashboard devem ser do tipo Drill-Down, permitindo
ao usuario, interativamente, obter os detalhes referentes aos elementos de alto nivel apresentados nos
dashboards;

6.10.Deve permitir adicionar filtros dinamicamente aos dashboards para visualizar dados especificos. Deve possuir pelo
menos os seguintes parametros de filtro, que podem ser utilizados simultaneamente:

6.10.1.Enderego IP
6.10.2.Username

6.11.A solucdo deve possuir consultas (queries) pré-definidas na solucdo e permitir a criagdo de novas consultas
customizadas pelo administrador sobre as bases de dados de informacdes;

6.12.A solugdo deve permitir a criagdo/definicdo de relatdrios com a inclusdo de gréficos e tabelas a partir dos resultados
das consultas ja existentes como daquelas criadas pelo administrador;

6.13.A solucao deve permitir a definicdo de filtros de dados para qualquer consulta definida pelo administrador, baseada
em qualquer dos campos existentes na base de dados sendo consultada, incluindo pelo menos as os operadores
AND (e) e OR (ou) na construcao do filtro;

6.14.E obrigatdria a capacidade de limitar as consultas por periodo de tempo customizaveis, com pelo menos as opcdes
de:

6.14.1.1.1.Esta dentro do(a)s ultimo(a)s “X” horas, dias, semanas, meses;

6.14.1.1.2.N3do esta dentro do(a)s Ultimo(a)s “X” horas, dias, semanas, meses;

6.14.1.1.3.E posterior a <DATA> e <HORA>

6.14.1.1.4.E anterior a <DATA> e <HORA>

6.14.1.1.5.Esta entre <DATA_INICIAL>/<HORA_INICIAL> e <DATA_FINAL>/<HORA_FINAL>;

6.15.A solugdo deve permitir a construgdo de relatdrios customizados, através de construtor grafico de relatdrios (clicar e
arrastar), com as seguintes opgdes:

6.16.Insercdo de objetos de imagem, texto, quebra de pagina, tabela com dados de consulta e grafico com dados de
consulta;

6.17.Para objetos de gréfico com dados de consulta, deve ser possivel definir se 0 mesmo sera apresentado com ou sem
tabela de legendas e com ou sem rétulos de dados;

6.18.Para objetos de tabela com dados de consulta, deve ser possivel definir o tamanho da fonte a ser utilizado;

6.19.Visualizagdo imediata do posicionamento dos objetos no relatério com divisdo automatica de colunas nas linhas em
gue haja mais de um objeto;

6.20.Configuracdo de cabecalho especifico por relatdrio, com opcoes de:

6.20.1.Utilizar as opgOes globais configuradas pelo administrador;

6.20.2.Inser¢do de imagem com logotipo da CONTRATANTE, Secretarias e Orgdos do Governo do Estado da Bahia;
6.20.3.Insercdo de data/hora e nimero de pagina;

6.20.4.Configuracao de rodapé especifico por relatério, com opgdes de:

6.20.5.Utilizar as opgOes globais configuradas pelo administrador;

6.20.6.Inserir campos de data/hora, nimero de pagina e texto personalizado;

6.21.Configuracdo de tamanho e orientagdo de paginas por relatério, com opgbes de utilizar as opcdes globais

configuradas pelo administrador;
6.21.1.Tamanho: A4, Carta e Oficio;
6.21.2.0rientacdo: Retrato e Paisagem;
6.22.A solugdo deve permitir o agendamento da execucdo de relatdrios com as seguintes opgoes:
6.22.1.Enviar arquivo em formato PDF por e-mail, permitindo definir destinatarios e assunto, ou salvar o arquivo em
formato PDF em pasta customizada através da interface grafica da solugdo;
6.22.2.Limitar os dados por periodo de tempo utilizando-se obrigatoriamente as mesmas opgdes do item 3);
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6.22.3.Periodicidade, no minimo:
6.22.3.1.Baseado em intervalo de horas, permitindo especificar o intervalo de tempo em horas e minutos;
6.22.3.2.Diariamente, permitindo definir horario do envio;
6.22.3.3.Semanalmente, permitindo definir qualquer combinacdo de dias da semana para envio e respectivos
horarios;
6.22.3.4.Mensalmente, permitindo definir qualquer combinacdo de :
6.22.3.4.1.Dia especifico do més (1 a 31), com opcdo de Ultimo dia do més;
6.22.3.4.2.N-ésimo (19, 29, 39, 49, (ltimo) dia da semana (Dom, Seg, Ter, Qua, Qui, Sex, Sab);
6.22.3.4.3.Personalizado através de expressdao regular ou comando disponivel na solucdo (ex: dias
especificos do ano);
6.22.3.4.4.Data de inicio;
6.22.3.4.5.Data de término, podendo esta ser indefinida (sem data de término);
6.22.3.5.A solucao deve permitir o0 agendamento da execucdo de consultas com as seguintes opgoes:
6.22.3.5.1.Enviar arquivo por e-mail, permitindo definir destinatdrios e assunto, ou salvar o arquivo em
pasta customizada através da interface gréfica da solugdo, permitindo ainda:
6.22.3.5.1.1.Incluir somente dados sumarizados ou dados sumarizados e detalhados;
6.22.3.5.1.2.0pg0Ges de formato de saida em, no minimo, CSV, PDF, HTML e XML;
6.22.3.5.2.Para a opgao de formato PDF, definir ainda:
6.22.3.5.2.1.Dimens3o: A4, Carta, Oficio;
6.22.3.5.2.2.0rientacdo: Retrato, Paisagem;
6.22.3.5.2.3.Mostrar ou nao os critérios de filtragem;
6.22.3.5.3.0pcao de enviar/salvar o arquivo compactado;
6.22.3.5.4.Periodicidade: nas mesmas condicdes estabelecidas no item 6.22.3;
6.22.3.5.5.Data de inicio;
6.22.3.5.6.Data de término, podendo esta ser indefinida (sem data de término);
6.22.3.6.A solucdo deve permitir também a geracdo de relatdrios e execucdo de consultas sob demanda, ou seja,
mediante agao imediata do usuario sem necessidade de agendamento;
6.22.3.7.0 usuario deve ter acesso interativo on-line a dashboards, consultas e relatérios publicos, bem como
aqueles criados especificos para suas necessidades (privados e compartilhados);
6.22.3.8.0s dashboards, consultas e relatdrios publicos, privados e compartilhados disponiveis para um usuario
devem apresentar apenas os dados referentes as redes e usuarios/grupos de rede (ex: LDAP/ Active
Directory) sob sua responsabilidade;
6.22.3.9.Gerar, no minimo, os relatdrios abaixo descritos, tanto de maneira grafica quanto em arquivos conforme
as especificacdes acima:
6.22.3.9.1.Listagem dos malwares que infectaram determinada maquina;
6.22.3.9.2.Listagem das maquinas que estdo infectadas por determinado malware;
6.22.3.9.3.Relatdrio dos totais de codigos maliciosos detectados, indicando aqueles de maior incidéncia;
6.22.3.9.4.Listagem das maquinas nas quais o antimalware deixou de remover algum cddigo malicioso;
6.22.3.9.5.NUmero total de arquivos maliciosos removidos;
6.22.3.9.6.Relatdrio de maquinas cuja atualizacdo de componentes do software antimalware e assinaturas
nao foi realizada, incluindo a data da Ultima atualizacdo;
6.22.3.9.7.Relatdrio de maquinas com maior nimero de infecgoes;
6.22.3.9.8.Relatdrio de atualizacao de componentes do software antimalware e assinaturas;
6.22.3.9.9.Relatdrio das maquinas que nao se comunicaram com o servidor de antimalware a partir de uma
determinada data;
6.22.3.9.10.Possibilidade de exibir a lista de servidores e estacdes que possuam o antimalware instalado,
contendo informacdes como nome da maquina, usuario autenticado, versdo do engine, data da
vacina, data da Ultima verificagdo e status;
6.22.3.10.0s recursos do relatdrio e monitoramento deverdo ser nativos da prépria console central de
gerenciamento.
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7.SERVIDOR DE INTELIGENCIA ANTIMALWARE E MALHA DE COMUNICAGAO

7.1.0 servidor de inteligéncia antimalware deve ser capaz de concentrar informagdes de reputacao dos programas
executaveis utilizados nos endpoints;

7.2.0 servidor de inteligéncia antimalware deve ser capaz de combinar informacdes de inteligéncia antimalware local
(endpoints e outras solugdes conectadas) com fontes externas e compartilhar estas informagdes de forma imediata
através da malha de comunicagdo;

7.3.0 servidor de inteligéncia antimalware deve ser instalado na rede local e deve ser integrado com sistema de
reputacao em nuvem do proprio fabricante;

7.4.AtualizagGes de reputagdo de arquivos no servidor de inteligéncia antimalware devem poder ser propagadas em
tempo real para todos os sistemas conectados na malha de comunicagdo;

7.5.A malha de comunicagdao deve ser baseada em protocolo aberto permitindo a integracdo com outros produtos do
mesmo fabricante, produtos de terceiros e desenvolvimento integracdes de solugbes de seguranca pela
CONTRATANTE;

7.6.A comunicagdo entre os clientes e os servidores de reputacdo deve ser bidirecional para permitir consultas ou
atualizacdo de informagGes no servidor de reputacdo (comunicacdo 1 para 1) e disseminacdo de informagGes do
servidor para os clientes (comunicagdo 1 para N) para informar mudancas de reputagdo de arquivos e requisicoes
de agOes;

7.7.0 sistema de reputacdo deve poder ser organizado em hierarquias de forma a prover escalabilidade, balanceamento
de carga, tolerancia a falhas e alta disponibilidade no acesso aos servidores de reputacdo, garantindo ainda que os
clientes se conectem aos servidores mais proximos;

7.8.0s servidores de reputacdo devem poder ser organizados adicionalmente em uma hierarquia Master-Slave, para
otimizagdo de acesso local as informacdes (Slave) e para agregar informacdes e distribuir atualizacdoes de
informacg0Oes de reputagao (Master);

7.9.Para otimizacdo da carga sobre os servidores de reputacdo (Master/Slave) devera ser possivel designar um servidor
de reputacdo exclusivamente para melhor desempenho de Dashboards e Relatérios na plataforma de
gerenciamento central, contendo uma cdpia completa da base de dados de reputacao.

7.10.0s servicos de reputacao devem poder ser integrados, mesmo quando gerenciados por consoles de administracao
centralizadas distintas;

7.11.0 sistema de reputacdo deve permitir que os clientes se inscrevam em tdpicos sobre os quais desejam ser
notificados (subscribe);

8.FUNCIONALIDADES DE RECONHECIMENTO DE NOVAS AMEACAS NO CLIENTE GERENCIADO

8.1.A solucdo deve permitir a deteccdo de ameagas desconhecidas que estdo em memodria por comportamento dos
processos e arquivos das aplicagdes para detecgdo de malware zero-day;

8.2.0 cliente devera possuir médulo de analise que verifique a reputacdo e imponha regras para execugao/bloqueio de
arquivos potencialmente maliciosos, com capacidade conter, bloquear e limpar arquivos baseado na reputacao do
arquivo e nos critérios de risco estabelecidos;

8.3.Cada vez que um cliente executar um arquivo desconhecido ele deve realizar uma consulta ao servidor de
inteligéncia para obter informac0es de reputacdo do arquivo e dos certificados digitais associados;

8.4.As acOes/politicas a serem executadas a partir da reputacao dos arquivos devem poder ser colocadas em modo de
observacao, de forma que as agOes que seriam executadas sejam apenas informadas, de forma a permitir conhecer
0 ambiente e realizar o ajuste fino da configuracdo antes da sua aplicagdo efetiva.

8.5.A solugdo deve possuir, pelo menos, 5 niveis de reputagdo de arquivos;

8.6.A depender da reputacao do arquivo, devera ser possivel:

8.6.1.Bloquear a execugao;
8.6.2.Limpar o arquivo
8.6.3.Perguntar ao usuario o que fazer, com possibilidade de envio de mensagem ao administrador;
8.6.4.Permitir a execugao;
8.6.5.Permitir a execugao em modo controlado (container);
8.7.A solugdo de endpoint avangada devera possuir modulo de confinamento dindmico ("container") para execugdo em
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modo protegido de arquivos com reputacdes duvidosas ou desconhecidas, de acordo com as politicas definidas pelo
administrador;
8.8.A solugdo deve permitir elevar e rebaixar a reputacao de arquivos no servidor de inteligéncia antimalware, bem como
excluir explicitamente um arquivo do processo de confinamento dinamico, através da console de gerenciamento;
8.9.0 sistema de confinamento dinamico deve possuir um conjunto de regras de protecao do sistema e politicas default
do fabricante, que podem ser customizadas pelo administrador, com opcdes de bloquear e somente relatar
(report);
8.10.Caso as regras de protecdo sejam disparadas por uma aplicacdo, estes eventos deverdo contribuir para ajustar a
informagdo de reputacdo da aplicacdo;
8.11.A solugdo deve permitir a indicagdo de aplicagdes confidveis para que ndo caiam no filtro de confinamento dindmico
8.12.A solugdo deve manter um cache de reputacdo local - do prdprio endpoint - com informagGes de aplicacdes -
conhecidas, desconhecidas e maliciosas.
8.13.Dentre os comportamentos maliciosos, deve ser capaz de realizar, de forma customizada pelo administrador:
8.13.1.Bloqueio de acesso local a partir de cookies;
8.13.2.Bloqueio de criacdo de arquivos a partir de arquivos com extensdo .bat, .exe, html, hpg, bmp, job e .vbs
8.13.3.Bloqueio de criacdo de arquivos em qualquer local de rede
8.13.4.Bloqueio de criacdo de novos CLSIDs, APPIDs e TYPELIBs
8.13.5.Bloqueio de criacdo de threads em outro processo
8.13.6.Bloqueio de desativacdo de executaveis criticos do sistema operacional
8.13.7.Bloqueio de leitura/exclusao/gravacao de arquivos visados por Ransomwares
8.13.8.Bloqueio de gravagao e leitura na memdria de outro processo
8.13.9.Bloqueio de modificagdo da politica de firewall do windows
8.13.10.Bloqueio de modificagdo da pasta de tarefas do Windows
8.13.11.Bloqueio de modificacdo de arquivos criticos do Windows e Locais do Registro
8.13.12.Bloqueio de modificacdo de arquivos executaveis portateis;
8.13.13.Bloqueio de modificagdo de bit de atributo oculto
8.13.14.Bloqueio de modificacdo de bt de atributo somente leitura
8.13.15.Bloqueio de modificacdo de entradas de registro de DLL AppInit;
8.13.16.Bloqueio de modificagdo de locais do registro de inicializagdo
8.13.17.Bloqueio de modificacdo de pastas de dados de usuarios;
8.13.18.Bloqueio de modificacdo do local do Registro de Servigos
8.13.19.Bloqueio de suspensdo de um processo
8.13.20.Bloqueio de término de outro processo
8.14.Dos comportamentos observados, deve ser possivel bloquear ou apenas informar caso o mesmo ocorra.
8.15.0 sistema de deteccdo avancada deve possuir modulo de deteccdo de padrGes de comportamento malicioso
utilizando técnicas de machine-learning;
8.16.0 sistema de deteccdo avancada deve ser capaz de coletar e enviar atributos de arquivos e informagOes de
comportamento para o sistema de machine-learning na nuvem do fabricante para analise de malware;
8.17.0 sistema de deteccao avancada deve ser capaz de usar médulo de machine-learning local para deteccdo de
malware;
8.18.0 modulo de machine-learning deve ser capaz de interagir com os sistemas de reputacdo local para mitigar falsos
positivos;
8.19.0 sistema de deteccdo avancada deve ser capaz de operar em contato com a nuvem do fabricante e também de
forma somente em contato com os servidores de reputacado locais da CONTRATANTE;
8.20.InformacgOes de arquivos e certificados devem poder ser enviados para a nuvem do fabricante para otimizar e
compor a informagdo de reputacdo do servidor de inteligéncia local;

9.GERENCIAMENTO CENTRALIZADO

9.1.0 software deve dispor de gerenciamento com administracdo centralizada, com facilidades para instalagdo,
administragdo, monitoramento, atualizacdo e configuracdo, com todos os modulos (itens 1 e 2 deste TR) de um
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Unico fornecedor;

9.2.0 acesso ao Console de Gerenciamento deve ser possivel via tecnologia Web segura (HTTPS);

9.3.0 acesso ao Console deve suportar varias sessoes simultaneas;

9.4.Mecanismo de comunicacao (via push) em tempo real entre servidor e clientes, para entrega de configuracdes e
assinaturas;

9.5.Mecanismo de comunicacdo randdmico (pull) entre o cliente e o servidor, para consulta de novas configuragoes e
assinaturas, evitando sobrecarga de rede e/ou no servidor;

9.6.Permitir o agrupamento dos computadores, dentro da estrutura de gerenciamento, em sites, dominios e grupos, com
administragdo individualizada por dominio;

9.7.Capacidade de relacionar servidores de gerenciamento, para administragdo dos dominios, com a possibilidade de
compartilhamento e transmissdo de politicas entre os mesmos;

9.8.Capacidade de executar consultas de dados sumarizados de mdltiplos servidores de gerenciamento, a partir de um
servidor de gerenciamento central.

9.9.Capacidade de integrar-se com multiplos servidores de dominio (Microsoft Active Directory) para autenticacdo de
usuarios administradores.

9.10.Capacidade de importar e sincronizar multiplos containers Active Directory mapeando-os para grupos da arvore de
dispositivos.

9.11.Capacidade de atribuir permisses de acesso e gerenciamento especificas para administradores de dominios Active
Directory diferentes, permitindo a estes o gerenciamento/visualizacdo de toda ou apenas de sua parte da estrutura
hierarquica de grupos de dispositivos e produtos gerenciados.

9.12.0 servidor de gerenciamento deve possuir compatibilidade para instalagdo nos seguintes sistemas operacionais em
todas as versOes/distribuicoes/releases:

9.12.1.Microsoft Windows 2008 Server;
9.12.2.Microsoft Windows 2008 R2 Server;
9.12.3.Microsoft Windows 2012 e/ou superior.

9.13.0 servidor de gerenciamento deve possuir compatibilidade para instalacdo em sistemas operacional de 64-bits tanto
em ambiente virtual quanto fisico, disponibilizado pela CONTRATANTE;

9.14.Possuir integragdo com LDAP e Active Directory, para importacdo da estrutura organizacional e autenticacdo dos
Administradores;

9.15.Possibilidade de aplicar regras diferenciadas baseando na localidade légica da rede e nos agrupamentos previstos
no item 9.6;

9.16.Possibilitar copia de seguranca (backup) periddica da base de dados;

9.17.Possibilidade de instalacdo dos clientes em estagGes de trabalho e servidores podendo estes ser fisicos ou
virtualizados, via console de gerenciamento, de forma remota, sem intervencdo do usuario (modo silencioso);

9.18.Possibilitar a remogao, de forma automatizada, as solucbes dos principais fabricantes, atualmente instalados nas
estacOes de trabalho e ou servidores da CONTRATANTE, dentre os quais estdo:

9.18.1.Symantec;
9.18.2.McAfee;
9.18.3.TrendMicro;
9.18.4.Kaspersky;

9.19.Descobrir automaticamente as estacdes da rede que ndo possuem o cliente instalado através de funcionalidade
integrada ao console de gerenciamento;

9.20.Fornecer ferramenta de pesquisa de estagOes e servidores da rede que nao possuem o cliente instalado com opgao
de instalacao remota;

9.21.0 console de gerenciamento deve apresentar funcionalidade que impeca o usuario de alterar as configuracdes do
cliente gerenciado de modo que ndo se possa alterar, importar e exportar configuragoes, abrir a console do cliente,
desinstalar ou parar o servigo do cliente;

9.22.Capacidade de criagdo de contas de usuario com diferentes niveis de acesso de administragdo e operacdo
(minimamente os niveis de operador e administrador);

9.23.0 log deve ser centralizado e conter, no minimo, os seguintes itens:

9.23.1.Nome da ameaga;
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9.23.2.Nome do arquivo infectado;
9.23.3.Data e hora da infecgao;
9.23.4.Acdo tomada;
9.23.5.Endereco IP da maquina;
9.23.6.Usuario autenticado na maquina;
9.23.7.0rigem da ameaga (IP ou hostname da maquina) caso a ameaca tenha se propagado via rede.
9.24.0 console de gerenciamento deve prover alerta de seguranga via E-mail, com informacoes de infecgdo de maquinas
e ataques;
9.25.Utilizar o protocolo HTTPS ou outro protocolo seguro para comunicagao entre console de gerenciamento e o cliente
gerenciado.
9.26.0 servidor de gerenciamento centralizado deve permitir consultar e gerar relatdrios com as informacoes referentes
ao servidor de inteligéncia antimalware, incluindo, no minimo, as seguintes:
9.26.1.Novos arquivos e certificados encontrados no ambiente;
9.26.2.Arquivos e certificados organizados por reputacao;
9.26.3.Arquivos e certificados que mudaram de reputagdo;
9.26.4.Dispositivos com maior nimero de arquivos ou certificados novos;
9.27.Deve ser possivel identificar quais endpoints utilizaram determinado arquivo executavel;
9.28.Deve ser possivel identificar quais endpoints utilizaram arquivos executaveis assinados por um certificado digital
especifico;
9.29.Deve ser possivel identificar eventos recentes de aplicacao de regras e acdes executadas e ajustar a reputacdo de
arquivos e certificados para modificar o comportamento dos endpoints;
9.30.0 gerenciador deve possuir dashboards, consultas e relatérios acerca das informacdes armazenadas no servidor de
inteligéncia antimalware;
9.31.Deve ser possivel identificar em quais sistemas um arquivo de reputacao suspeita foi utilizado;
9.32.Deve ser possivel importar reputages de arquivos e certificados para o servidor de inteligéncia antimalware para
permitir a liberagao ou o blogueio destes arquivos e certificados;
9.33.Deve permitir integracdo com base global de virus — VirusTotal (https://www.virustotal.com/) - para permitir ao
administrador verificar se 0 um determinado arquivo suspeito ja foi detectado por outro(s) fabricante(s) como um
malware;
9.34.Deve possuir indicador de reputacdo composta formada pelas reputacbes mais prevalentes e a fonte desta
reputacao;
9.35.Deve apresentar a Ultima regra aplicada para cada arquivo no endpoint;
9.36.Deve possuir mecanismo automatico de limpeza do banco de dados de reputacdo para controlar o tamanho da base
de dados;

10.SOLUGAO ANTIMALWARE PARA SERVIDORES VIRTUALIZADOS

10.1.PROTECAO ESPECIFICA PARA SERVIDORES VIRTUAIS

10.1.1.A solucdo devera ser composta por servidor de varredura/appliance virtual blindado para scanear os arquivos
acessados pelas estacdes de trabalho/servidores virtuais

10.1.2.Deve permitir a distribuicdo multiplataforma (VMware, Citrix, Microsoft).

10.1.3.Deve suportar a distribuicao sem agentes (agentless) para a plataforma VMWARE com vShield.

10.1.4.A solucdo devera transferir as operacoes de varredura, configuracdo e de atualizacdo de DAT para o servidor
de varredura/appliance virtual.

10.1.5.0 Appliance Virtual de varredura deve manter um cache global de arquivos examinados para garantir que,
quando um arquivo for examinado e confirmado como limpo, as préximas maquinas virtuais (VM, Virtual
Machine) que o acessarem ndo precisardao esperar a varredura, economizando recursos da infra-estrutura e
melhorando o tempo de resposta para os usuarios.

10.1.6.A ferramenta deverd prover protecdo avangada e otimizada contra malware em computadores Desktops e
servidores virtualizados

10.1.7.A ferramenta devera Incluir a opgao de verificagbes programadas e ao acessar.

10.1.8.Deve realizar Analise de arquivos em tempo real bloqueando ameacas de dia zero e desconhecidas, integrada
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com base de reputacao externa fornecida pelo proprio fabricante.
10.1.9.Devera prover Relatdrios, controle e visibilidade instantadneos sobre os terminais gerenciados.
10.1.10.A ferramenta devera possuir agendamento inteligente de varreduras por solicitacdes garantindo que elas nao
afetem o desempenho das virtualizagdes.
10.1.11.Deve possuir a capacidade de configurar cada maquina virtual com politicas exclusivas e individuais definidas
no console de gerenciamento.
10.1.12.As maquinas virtuais devem poder ser gerenciadas como um grupo.
10.1.13.A solugdo devera suportar as seguintes plataformas com a tecnologia sem agentes (agentless):
10.1.13.1.Sistemas operacionais de maquinas virtuais cliente compativeis:
10.1.13.1.1.Todos os sistemas operacionais compativeis com o vShield Endpoint Thin Agent da VMware
vSphere 5.0 com os seguintes requisitos:
10.1.13.1.2.- Servidores ESXi executando a primeira correcdo da versdao 5.0 (VUM Patch ID: ESXi500-
201109401-BG)
10.1.13.1.3.Servidores ESXi com o mddulo carregavel do kernel (LKM) do vShield instalado (versdo: 5.0.0-
447150 ou superior)
10.1.13.1.4.VMware Tools da primeira correcdo da versao 5.0 (VUM Patch ID: ESX500-201109402-BG) com
vShield Thin Agent instalado na maquina virtual cliente"
10.1.13.1.5.vSphere 5.1
10.1.13.2. A solucdo devera suportar as seguintes plataformas com agentes:
10.1.13.2.1.Hipervisores
10.1.13.2.2.Citrix XenServer 5.5/5.6/6.0/6.1/6.2
10.1.13.2.3.Citrix Kaviza 5.0 (VDI-in-a-box)
10.1.13.2.4.VMware ESX/ESXi 4.0/4.1/5.0/5.1/5.5
10.1.13.2.5.Microsoft Windows Server 2008 Service Pack 2 (SP2) / 2008 R2 SP1
10.1.13.2.6.Microsoft Windows Server 2012
10.1.13.2.7.Compatibilidade do agente Antivirus com os sistemas operacionais
10.1.13.2.8.Windows XP SP3 (32 bits)
10.1.13.2.9.Windows 7 (32 e 64 bits)
10.1.13.2.10.Windows 8 e 8.1 (32 e 64 bits)
10.1.13.2.11.Windows 2003 R2 SP2 (32 bits)
10.1.13.2.12.Windows 2008 SP2 (32 e 64 bits)
10.1.13.2.13.Windows 2008 R2 SP1
10.1.13.2.14.Windows 2012 R2
10.1.13.3.0 appliance virtual devera ser capaz de rodar sobre maquina virtual (ou fisica) dedicada com a seguinte
configuragdo minima:
10.1.13.3.1.Sistema operacional: Windows 2008 R2 SP1 (64 bits) Windows 2008 SP2 (64 bits) / Windows
2012
10.1.13.3.2.CPU: 1 vCPU, 2 GHz ou mais
10.1.13.3.3.Memdria: 1 GB de RAM ou mais
10.1.13.4.A ferramenta devera possuir console de gerenciamento centralizada.
10.1.13.5.Devera possuir Restauracdo e quarentena de arquivos
10.1.13.6.A ferramenta devera permitir o balanceamento de carga dos servidores de varredura com o uso de
rodizio de DNS.
10.1.13.7.Devera Monitorar o status do servidor de varredura para encontrar falhas e notifica-las.
10.1.13.8.Devera possuir mecanismo capaz de limitar o nUmero maximo de varreduras simultaneas.
10.1.13.9.A ferramenta deve possibilitar que as maquinas virtuais migrem de um host para outro e continuem a
ser protegidas.
10.1.13.10.Possuir software de gerenciamento que colete os dados de eventos com os detalhes da maquina
virtual especifica afetada no caso de uma maquina virtual estar infectada.
10.1.13.11.Deve possuir sistema de reputacdo de arquivos com base na nuvem para identificar ameacas

emergentes.
Pregao Eletronico n° 174/2018- fls. 14 -
it ]
UNIVERSIDADE ESTADUAL DE SANTA CRUZ — UESC -
Campus Prof. Soane Nazaré de Andrade — Rodovia Jorge Amado, Km. 16 FROJUR
Tel: SELIC (73) 3680-5459 / 5056 LUESC

CEP: 45.662-900 — llhéus — Bahia — Brasil
E-mail: jcarol@uesc.br / selic@uesc.br



PROJUR, fl n®

10.1.13.12.A solugao deve prover um mecanismo seguro de verificar a confiabilidade de boot do VMWare ESXi
em plataformas Intel.
10.1.13.13.Devera possuir solucdo de Firewall capaz de comunicar com multiplos vShield Managers para
gerenciamento centralizado de regras de firewall para acesso aos recursos do Data Center.
10.1.13.14.0 componente de firewall deve interceptar o trafego de e para VM’s individuais, sendo capaz de
compreender o agrupamento l6gico dos recursos do Data Center, que podem ser utilizados como critério
para definir regras de firewall para isolar os recursos.
10.1.13.15.A solugdo deve permitir o agendamento de varreduras baseadas na disponibilidade de recursos do
hipervisor, de forma que as VM’s continuem sendo utilizadas normalmente mesmo durante as
varreduras.
10.1.13.16.A solugdo deve ser capaz de executar varreduras, limpezas e atualizagbes automaticas das VMs
(maquinas virtuais) enquanto elas estdo off-line para eliminar o risco de ameagas provocadas por VMs
inativas na rede corporativa.
10.1.13.17.A solugdo deve possuir conectores de DataCenter para VMware vSphere, Amazon AWS, Microsoft
Azure, e OpenStack para permitir a descoberta automatica das instancias de servidores (online/offline) no
ambiente virtualizado.
10.1.13.18.A ferramenta devera possuir uma console de gerenciamento remoto que possua o controle sobre as
politicas e coleta de dados dos servidores virtuais com os de outros sistemas, em relatdrios e dashboards
unificados.
10.1.13.19.A console de gerenciamento deve poder trabalhar em modo Cluster.
10.1.13.20.A console de gerenciamento deve prover ferramentas de Backup e Restore.
10.1.13.21.0 servidor de varredura offload deve permitir acesso a configuracdo e verificacdo de estatisticas via
linha de comando CLI (command line interface).
10.1.13.22.A console de gerenciamento devera prover relatorios.
10.1.13.23.As politicas deveram ser aplicadas de forma remota, através da console de gerenciamento.
10.1.13.24.Firewall e Host IPS para Servidores
10.1.13.25.A solucao deve possuir modulo de firewall pessoal e host IPS integrados a solucao.
10.1.13.26.0 mddulo de Firewall Pessoal/HIPS deve ser compativel com as seguintes plataformas:
10.1.13.26.1.Plataforma Windows:
10.1.13.26.1.1.Windows XP SP2, SP3 (32-bit) Professional Edition
10.1.13.26.1.2.Windows 7 (32- & 64-bit) Professional Edition, Enterprise Edition, Ultimate Edition
10.1.13.26.1.3.Windows 8(32- & 64-bit)
10.1.13.26.1.4.Todas as Versoes e Edi¢Oes
10.1.13.26.1.5.Windows Server 2003 SP2, 2003 R2, 2003 R2 SP2 (32- & 64-bit)
10.1.13.26.1.6.Todas as edicdes
10.1.13.26.1.7.Windows Server 2008, 2008 SP1, 2008 SP2, 2008 R2 (32- & 64-bit)
10.1.13.26.1.8.Todas as edigdes
10.1.13.26.2.Plataformas de Virtualizacdo
10.1.13.26.2.1.VMware ESX 3.5, 4.0
10.1.13.26.2.2.VMware Vsphere 4.0
10.1.13.26.2.3.VMware View 4 3.1, 4.0
10.1.13.26.2.4.VMware Thin App 4.0, 4.5
10.1.13.26.2.5.VMware ACE 2.5 2.6
10.1.13.26.2.6.VMware Workstation 6.5, 7 .0
10.1.13.26.2.7.VMware Player 2.5, 3.0
10.1.13.26.2.8.VMware Server 1.0, 2.0
10.1.13.26.2.9.Microsoft Hyper-V Server 2008, 2008 R2
10.1.13.26.2.10.Microsoft Windows Server 2008 Hyper-V 2008, 2008 R2
10.1.13.26.2.11.Microsoft VDI (Bundle)
10.1.13.26.2.12.Microsoft App-V 4.5, 4.6
10.1.13.26.2.13.XP Mode Windows 7 32- e 64-bit
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10.1.13.26.3.Compativel com alguma das Plataformas de Bancos de Dados abaixo
10.1.13.26.3.1.MS SQL 2000
10.1.13.26.3.2.MS SQL 2005
10.1.13.26.3.3.MS SQL 2008, 2008 R2
10.1.13.26.3.4.0racle 10g
10.1.13.26.3.5.0racle 11g
10.1.13.26.4.Plataforma Linux
10.1.13.26.4.1.Red Hat Linux Enterprise 4, 32-bit
10.1.13.26.4.2.2.6.9-5.EL
10.1.13.26.4.3.2.6.9-5.Elhugemem
10.1.13.26.4.4.2.6.9-5.Elsmp
10.1.13.26.4.5.Red Hat Linux Enterprise 4, 64-bit
10.1.13.26.4.6.2.6.9-5.EL
10.1.13.26.4.7.2.6.9-5.Elsmp
10.1.13.26.4.8.Red Hat Linux Enterprise 5, 32-bit
10.1.13.26.4.9.2.6.18-8.¢el5
10.1.13.26.4.10.2.6.18-8.el5PAE
10.1.13.26.4.11.Red Hat Linux Enterprise 5, 64-bit
10.1.13.26.4.12.2.6.18-8.el5
10.1.13.27.A solucao deve permitir habilitar/desabilitar o modulo de firewall
10.1.13.28.Deve permitir criar regras de bloqueio/liberagdo por aplicacdo/servigo
10.1.13.29.Deve permitir o agrupamento de regras para facilitar o gerenciamento.
10.1.13.30.Deve permitir o agendamento das regras (schedule)
10.1.13.31.Deve possuir opgao de Firewall de DNS impedindo a resolucdo de enderegos para dominios definidos
pelo administrador.
10.1.13.32.Deve permitir a criacdo de regras baseadas em camada 2 (Redes com Fio, Redes sem Fio, VPN's)
10.1.13.33.Deve permitir a criagdao de regras na camada de enderegamento IP, com suporte e IPV4 e IPV6 nas
plataformas Windows XP, Windows Vista, Windows Server 2008, Windows 7
10.1.13.34.Deve permitir a criacdo de regras baseadas no protocolo da camada de transporte (TCP, UDP, ICMP)
10.1.13.35.Deve possuir opcao de bloquear ou liberar protocolos ndao conhecidos.
10.1.13.36.Deve permitir a criacdo de grupos de regras baseados em condicOes de localizacao de forma que um
equipamento com multiplas interfaces de rede possa ter politicas diferenciadas para cada interface.
10.1.13.37.As condic0es de localizagao dos grupos de regras devem incluir pelo menos os seguintes:
10.1.13.37.1.Sufixo de DNS da conexao
10.1.13.37.2.Gateway IP
10.1.13.37.3.DHCP IP
10.1.13.37.4.DNS server
10.1.13.37.5.WINS server
10.1.13.37.6.Endereco IP Local
10.1.13.38.Deve permitir o isolamento de conexdes de forma a bloquear trafego por interfaces alternativas, tais
como usuarios conectados a rede corporativa e com conexao sem fio a um provedor desconhecido. Neste
caso, todo trafego para a conexao sem fio deve ser bloqueado enquanto a maquina estiver conectada na
rede corporativa.
10.1.13.39.Deve possuir catalogo de objetos pré-definidos para utilizacdo nas regras de firewall/IPS e deve
permitir a criacdo de novos objetos.
10.1.13.40.0 catalogo deve incluir pelo menos os seguintes tipos de objetos:
10.1.13.40.1.Grupos — Listas de grupos de firewall e propriedades
10.1.13.40.2.Regras — Listas de regras de firewall e propriedades
10.1.13.40.3.Aplicacdes — Listas de aplicagbes que podem ser referenciadas em um grupo ou regra de
firewall
10.1.13.40.4.Executaveis — Listas de executaveis vinculados as aplicacdes que podem ser referenciados em
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grupos/regras de firewall ou aplicacOes relacionadas ao HIPS
10.1.13.40.5.Redes — Listas de enderecos IP que podem ser referenciadas em um grupo ou regra de
firewall
10.1.13.41.0 médulo de firewall deve realizar filtragem e inspe¢do de pacotes em modo stateful.
10.1.13.42.A inspecdo de pacotes deve funcionar em camada 7, analisando o trafego da aplicagdo com
verificagbes especificas para os protocolos de FTP, DNS e DHCP.
10.1.13.43.Deve possuir modos de funcionamento do tipo “learning”, onde o sistema questiona os usuarios sobre
a liberagdo ou ndo de determinados tipos de conexao, e do tipo “adaptative”, onde as regras sao criadas
automaticamente pelo sistema de acordo com trafego normal do usuario.
10.1.13.44.Deve possuir opgdo de impedir todo o trafego de entrada até que o médulo de IPS esteja ativo.
10.1.13.45.Deve possuir protegao contra IP Spoofing
10.1.13.46.Deve permitir a utilizagdo de reputacdo de IP, provida pelo fabricante, para bloquear conexdes de
entrada.
10.1.13.47.Deve permitir a utilizacdo de reputagdo de IP, provida pelo fabricante, para bloquear conexdes de
saida.
10.1.13.48.Deve permitir a definicdo de timeout para conexdes TCP (modo stateful firewall)
10.1.13.49.0ferecer protecdo avancada de sistemas contra ameacas tais como ataques remotos de injecdo de
SQL ou HTTP;
10.1.13.50.Deve possuir o recurso de blindagem, impedindo o comprometimento dos aplicativos e dos seus
dados, além de evitar que um aplicativo seja usado para atacar outros aplicativos;
10.1.13.51.Possuir protegao completa, pronta para operagao e contra vulnerabilidades desconhecidas, tais como
estouro de buffer (buffer overflow) e ataques de dia zero (zero-day attacks);
10.1.13.52.Capacidade de trabalhar no modo adaptativo se adaptando a novas aplicagdes instaladas na maquina;
10.1.13.53.Disponibilizar os seguintes dashboards: Status de firewall e IPS, Top 10 eventos de IPS de Rede por
origem, assinaturas mais detectadas por nivel de importancia (alto, médio e baixo) para estacdes de
trabalho e servidores, além de consultas pré-definidas e capacidade de criacdo de consultas
customizadas.
10.1.13.54.Permitir o bloqueio de ataques baseados em Web como: Directory Traversal Attacks e Unicode
Attacks;
10.1.13.55.Interceptar trafego e requisicoes de HTTP apds decriptagdo e decodificagdo;
10.1.13.56.Permitir a verificagdo pelo software de gerenciamento se o cliente estd trabalhando com politicas
antigas e versOes desatualizadas, neste caso, a politica do cliente & modificada para limitar a acesso a
rede desta estacgdo.
10.1.13.57.Capacidade de detectar e bloquear tentativas de invasao;
10.1.13.58.Possuir gerenciamento centralizado;
10.1.13.59.Permitir monitoracdo de Hooking de aplicagbes com opgdes de permitir ou bloquear o hooking para
uma lista de processos.
10.1.13.60.Permitir criar regras de bloqueio/permissao utilizando protocolos ou aplicacdes;
10.1.13.61.Permitir configuracdo de regras de firewall por horarios (schedule).
10.1.13.62.Possuir integracdo com a mesma ferramenta de gerencia do antivirus;
10.1.13.63.Instalacdo automatica em maquinas novas na rede via software de gerencia.

11.LICENCIAMENTO

11.1.Todos os componentes da solugdo devem estar licenciados em nome da CONTRATANTE pelo periodo de 12(doze)
meses;

11.2.A solugdo deve prover suporte técnico 8 (oito) horas por dia, 5 (cinco) dias por semana, de acordo com o horario
de funcionamento da CONTRATANTE, considerando o horario local de Ilhéus (BA), cobrindo Ilhéus (BA), por, no
minimo, 12(doze) meses;

11.3.Durante o periodo de 12(doze) meses o fabricante deve garantir o funcionamento do software, com suporte técnico
prestado em caso de falha. Deve ser garantida neste prazo a atualizagdao de versdes, releases, componentes
(vacinas, bibliotecas, filtros, etc.), mddulos e assinaturas de todos os elementos da solugdo;
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11.4.No caso dos softwares utilizarem bancos de dados proprietarios ou quaisquer outros componentes, a CONTRATADA
devera fornecé-los com o respectivo licenciamento pelo periodo minimo de 12(doze) meses;

11.5.Excetuando-se o recebimento de atualizagdes e a continuidade da prestagao dos servigos de suporte e manutencao,
a solucdo deve continuar funcionando normalmente, sem apresentacao de alarmes de vencimento de licengas tanto
no gerenciamento central como nos dispositivos gerenciados (estagdes de trabalho e servidores) em todo o parque
computacional da CONTRATANTE, mesmo apos o encerramento do contrato de 12 (doze) meses;

12.SUPORTE TECNICO

A CONTRATADA devera fornecer suporte técnico para a solucdo ofertada, nos termos a seguir, em caso de mau
funcionamento, parada total ou parcial do servico e em eventuais necessidades de atualizacao.
12.1.Equipe Técnica
A equipe técnica deve ser composta de profissionais certificados pelo fabricante do software fornecido e
preparados para dar todo o suporte técnico e ajuda necessaria para maximizar os beneficios oferecidos pelo
software, aumentando a sua performance, garantindo a melhor estratégia de defesa e minimizando os riscos e
impactos de implantagdo e operacao das ferramentas.
12.2.Suporte Técnico
12.2.1.0 suporte técnico ao produto fornecido devera ser prestado, conforme a necessidade, através de contato
Telefonico (telefone 0800 do fabricante ou telefone com numeracao comum do fornecedor), Sitio de Internet
(website do fabricante ou do fornecedor), Correio Eletrénico (e-mail do fabricante ou do fornecedor) ou
presencial, nos casos mais graves;
12.2.2.0 suporte técnico devera ser obrigatoriamente fornecido pelo fornecedor ou pelo fabricante, no Brasil e na
lingua portuguesa;
12.2.3.Todo suporte deve ser prestado por técnicos certificados pelo fabricante na solucdo;
12.2.4.Cabera a CONTRATANTE requisitar o suporte técnico, ficando a CONTRATADA obrigada a realiza-lo, de acordo
com o nivel de severidade e nos prazos maximos assim definidos neste edital;
12.2.5.0 suporte técnico devera ser prestado nas seguintes formas:
12.2.5.1.Plantdo Telefonico, sitio na Internet ou e-mail — Servigo de uso ilimitado, no periodo de 8 (oito) horas
por dia, 5 (cinco) dias por semana;
12.2.5.2.No Local (on site) — Servigo de uso ilimitado, prestado em caso de emergéncia, ou outra necessidade
maior e também compreendendo os seguintes tipos de atendimento local previstos: suporte para
atualizagdo de verses e releases do software; solucdo de problemas detectados (troubleshoot); analise e
correcdo de eventos relacionados a seguranca e a performance do software e do ambiente; integragdo
dos ambientes da configuracdao do software na rede da CONTRATANTE. Neste caso, a CONTRATADA
deve possuir plantdo de 8 (oito) horas por dia, 5 (cinco) dias por semana, para este tipo de atendimento;
12.2.5.3.Para a execucao do suporte técnico, a CONTRATADA devera contar com equipe técnica certificada pelo
fabricante na solucdo fornecida e com suporte ilimitado (quantidade de chamados) ao centro de suporte
mundial do fabricante, a fim de garantir transferéncia diretamente ao fabricante dos problemas de maior
complexidade que ndo tenham sido resolvidos em seu préprio laboratdrio;
12.2.5.4.0 atendimento presencial, quando for necessario, deve ser provido nas instalacdes da CONTRATANTE,
cobrindo Ilhéus (BA);
12.2.5.5.Todas as solicitagbes de suporte técnico devem ser registradas pela CONTRATADA, para
acompanhamento e controle da execugao do servico;
12.2.5.6.A CONTRATADA devera apresentar relatorio de atendimento para cada solicitagdo de suporte, contendo
data e hora da solicitagdo de suporte técnico, do inicio e do término do atendimento, identificagdo do
problema, providéncias adotadas e demais informacGes pertinentes;
12.2.5.7.0 relatério de atendimento devera ser assinado pelo servidor da CONTRATANTE que solicitou o suporte
técnico;
12.2.5.8.Para a execucdo do atendimento, € necessaria a autorizacdo da CONTRATANTE para instalacdo ou
desinstalacdo de quaisquer software ou equipamentos que ndo fagam parte do software fornecido.
12.3.Base de Conhecimento

12.3.1.0 fabricante deve manter base de conhecimento online, em portugués ou inglés, disponivel para consultas
pelo cliente.
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13.ACORDO DE NiVEL DE SERVICO (SLA)

13.1.A CONTRATADA devera possuir Canal de Atendimento (contato telefonico, sitio na Internet ou e-mail) para
consultas, aberturas de chamados técnicos e envio de arquivos para andlise, durante 8 (oito) horas por dia, 5
(cinco) dias por semana;

13.2.A CONTRATADA devera prestar servicos de suporte técnico 8 (oito) horas por dia, 5 (cinco) dias por semana,
cobrindo Ilhéus (BA), relativos a prestacao do servico objeto deste Termo de Referéncia, sem 6nus adicional para a
CONTRATANTE;

13.3.Entende-se por término de atendimento a disponibilidade do produto para uso em perfeitas condicdes de
funcionamento no local onde esta instalado;

13.4.0s chamados serdo classificados pela CONTRATANTE quanto o nivel de severidade quando do seu registro em uma
das categorias a seguir:

13.4.1.Critico - Qualquer componente da solugdo parado ou desatualizado. Mau funcionamento de partes da solugdo
que oferegam risco a seguranca do ambiente da CONTRATANTE;
13.4.2.Normal - Atividades que podem ser programadas, duvidas técnicas, atualizagdo de versdo dos produtos;

13.5.0 nivel de severidade podera ser reclassificado a critério da CONTRATANTE. Caso isso ocorra havera o inicio de
nova contagem de prazo, conforme o novo nivel de severidade;

13.6.Para efeito dos atendimentos técnicos, a CONTRATADA devera observar os niveis de severidade e respectivos
prazos maximos fixados a seguir;

13.7.Chamados Criticos:

13.7.1.0 inicio do atendimento (primeiro atendimento) ndo podera ultrapassar o prazo de 04 (quatro) horas Uteis,
contadas a partir da abertura do chamado técnico pela CONTRATANTE;

13.7.2.0 término do atendimento ndo podera ultrapassar o prazo de 36 (trinta e seis) horas corridas, contadas a
partir do inicio de atendimento de suporte técnico pela CONTRATADA;

13.8.Chamados Normais:

13.8.1.0 inicio do atendimento (primeiro atendimento) ndo podera ultrapassar o prazo de 08 (oito) horas Uteis,
contadas a partir da abertura do chamado técnico pela CONTRATANTE;

13.8.2.0 término do atendimento ndo podera ultrapassar o prazo de 7 (sete) dias corridos, contados a partir do inicio
de atendimento de suporte técnico pela CONTRATADA.

14.DOCUMENTAGAO TECNICA

14.1.A documentagdo técnica a ser fornecida devera conter no minimo os médulos descritos a seguir:
14.1.1.Documentacao das Funcionalidades: Este documento contera as caracteristicas técnicas dos produtos e suas
funcgdes, procedimentos e parametros de configuragao, tabelas, ilustragles, e afins;
14.1.2.Documentacao de Instalagdo e Operacao: Este documento contera informagbes quanto aos procedimentos de
instalacdo e operacdo, comandos e testes aplicaveis, procedimentos de inicializacdo e de configuragdo e
geréncia de desempenho, de falhas e de seguranga pertinentes.

14.2.A ARREMATANTE devera apresentar, juntamente com a documentacdo de habilitacdo, certificado ou titulo,
concedido pelo fabricante, que comprove o credenciamento da ARREMATANTE como representante autorizada para
fornecimento do software;

14.3.A documentagdo dos produtos abrange: manuais operacionais dos produtos, documento com as especificacdes
técnicas dos produtos e seus recursos, as licencas dos produtos, midia contendo os produtos para instalacdo
fornecidos e toda documentagdo acessdria relativa aos produtos fornecidos.

15.IMPLANTAGCAO

15.1.A implantagdo presencial deve ser realizada nas instalagdes da CONTRATANTE, cobrindo Ilhéus (BA);

15.2.Devera ser elaborado um plano de implantacdo, a partir de reunidoes de planejamento, realizadas até 15 (quinze)
dias corridos a contar da data de assinatura do contrato. O plano devera contemplar as atividades que serdo
desenvolvidas para a implantacdo da solugdo e acompanhamento durante a operacdo assistida, apresentando
prazos e responsaveis pelas acoes;
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15.3.0 planejamento e implantacdo da solucao no parque computacional da CONTRATANTE deverao ocorrer em prazo
nao superior a 30 (trinta) dias corridos a contar da data de assinatura do Instrumento Contratual;

15.4.A instalacdo e configuracdo da solucdo deverdo ser realizadas de acordo com o horario de funcionamento da
CONTRATANTE, em hora e dias acordados previamente;

15.5.Devera ser executada pela CONTRATADA uma analise do cendrio atual e elaborado, em conjunto com a equipe
interna da CONTRATANTE, um plano de otimizagdo de recursos, rotinas, procedimentos e processos para 0 novo
ambiente de seguranca. Essa documentacdo devera ser entregue, pela CONTRATADA, em formato digital, na data
definida no plano de implantagao;

15.6.A CONTRATANTE devera indicar o ambiente, seja fisico ou virtual, onde a console da solucdo sera instalada.

15.7.A CONTRATADA deve instalar e configurar, de forma presencial, todos os consoles de gerenciamento nos servidores
de administracdo da solucdo, nas dependéncias da CONTRATANTE em Ilhéus (BA);

15.8.A CONTRATADA deve instalar e configurar, o cliente gerenciado em 100% das maquinas do parque computacional
da CONTRATANTE, de forma remota ou in loco, de acordo com o nimero de licencas adquiridas;

15.9.A instalacao de todos os componentes da solugdo devera ser realizada, por profissional certificado pelo fabricante
da solugao;
15.10.A CONTRATADA devera preservar todo o ambiente computacional existente, de forma a manter a integridade dos
dados, aplicativos e sistemas operacionais em funcionamento;
15.11.Toda a hierarquia de grupos deve ser criada dentro da console para acomodar os computadores de acordo com as
necessidades da CONTRATANTE, preferencialmente, um grupo por area/setor/coordenacdo, visando facilitar a
identificacao dos computadores e disseminacao de politicas/atualizacoes;
15.12.As politicas de varredura real-time e programada, bloqueio e varredura de dispositivos de armazenamento
externo, atualizacao de vacinas, relatérios via email, entre outras, devem ser criadas e disparadas no console de
gerenciamento logo apds a instalacdo dos clientes gerenciados;
15.13.A CONTRATADA deve prover treinamento da solucdo proposta, através de "Hands On" (pratica), com no minimo 3
(trés) dias de duracdo, para no maximo 05 (cinco) representantes da CONTRATANTE;
15.14.0 "Hands On" devera englobar, minimamente, os seguintes elementos:
15.14.1.Conceitos, componentes e arquitetura da solugao;
15.14.2.Requisitos de ambiente para instalagdo;
15.14.3.Procedimentos para a instalagdo e configuracao do console de gerenciamento;
15.14.4.Procedimentos para a instalagdo e configuragao do cliente gerenciado;
15.14.5.Procedimentos para criagdo e aplicagdo de politicas de instalagdo automdtica, monitoramento e
gerenciamento;
15.14.6.Métodos de atualizacao de versao e vacina;
15.14.7.Procedimentos para a solugdo de problemas (Troubleshooting);
15.14.8.Técnicas de realizacdo de backup e restore do banco de dados da aplicacdo;
15.14.9.Utilizacao de ferramentas de apoio, tais como, visualizador, relatérios, consultas, contingéncia do fabricante
e procedimentos para instalacdao de patchs.

16.HOMOLOGACAO DA SOLUGCAO

16.1.A homologacdo do software sera realizada pela UESC;
16.2.A comprovagao técnica deverd ser efetuada através de documentos oficiais referentes ao produto fornecido, bem
como referente aos modulos complementares;

17.RECEBIMENTO E ACEITE

17.1.0 aceite do software sera feito pela CONTRATANTE, apds a homologacdo da solugdo no seu ambiente;

17.2.A Homologagao da Solucdo sera observada em operacdo por um periodo maximo de 10 (dez) dias Uteis a partir da
implantagdo da solugdo. Nesse periodo serdo avaliados o funcionamento do software e seu desempenho no
ambiente da CONTRATANTE e caso necessario poderdo ocorrer ajustes para otimizacdo e adequacao da solugdo as
necessidades da CONTRATANTE;

17.3.0 aceite da implantacdo da solucdo sera feito mediante a equipe nomeada pela CONTRATANTE;
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18.DISPOSIGCOES GERAIS:

18.1.0 produto devera estar licenciado em nome da CONTRATANTE, sendo que o suporte, a manutencdo e suas
atualizagbes (upgrade e update) deverdo ocorrer sem Onus adicional para a mesma;

18.2.A ARREMATANTE devera apresentar a UESC atestado de Aptiddo Técnica fornecido por pessoa juridica de direito
publico ou privado, de fornecimento e de implementacdo de uma solugdo similar, contemplando os servicos que
sao objeto deste edital, para uma organizacdo com, no minimo, 2.000 (mil) estacdes de trabalho.

2. DETERMINAGOES ADICIONAIS:

Além das determinacdes contidas na PARTE C — DISPOSICOES GERAIS, bem como daquelas decorrentes de lei, deverdo
ser observados os seguintes itens neste instrumento convocatorio:

2.1 E vedada a subcontratacdo parcial do objeto, a associacdo da contratada com outrem, a cessdo ou transferéncia, total ou
parcial do contrato, bem como a fusdo, cisdo ou incorporagao da contratada, ndo se responsabilizando o contratante por
nenhum compromisso assumido por aquela com terceiros.

2.2 Os servicos objeto desta licitacdo deverdo ser executados por empregados da contratada, sob a inteira responsabilidade
funcional e operacional desta, mediante vinculo de subordinacdo dos trabalhadores para com a empresa contratada, sobre os
quais mantera estrita e exclusiva fiscalizagdo.

2.3 O contratante descontara da fatura mensal o valor correspondente as faltas ou atrasos na execugdo dos servicos
ocorridos no més, com base no valor do prego vigente.

2.4 As faturas far-se-do acompanhar da documentacdo probatoria relativa ao recolhimento dos impostos relacionados com a
prestacao do servico, no més anterior a realizacdo dos servicos. )

2.5 Os servicos nao poderdo sofrer solucao de continuidade durante todo o prazo da sua vigéncia. (SERVICOS CONTINUOS)

3. OBRIGAGCOES CONTRATUAIS ESPECIFICAS:

3.1 A contratagdo com o licitante vencedor obedecera as condigGes do instrumento de contrato constante do Anexo 1V,

facultada a substituicdo, a critério da Administragdo, por instrumento equivalente, desde que presentes as condigdes do art.

132 da Lei Estadual n° 9.433/05.

3.2.1 Para fins de empenho, a empresa licitante vencedora do certame devera estar devidamente cadastrada junto a
Secretaria de Administracdao do Estado da Bahia (SAEB) para o fornecimento do(s) bem(ns) ou prestacdo do(s)
servigo(s), objeto(s) deste Edital, sob pena de resolucdo do contrato."
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PARTE C — DISPOSICOES GERAIS

1. OBJETO

1.1 O presente procedimento tem por escopo o objeto descrito na PARTE A - PREAMBULO, no qual se encontram
prescritas, entre outras informagOes: o drgdo/entidade licitante, a modalidade licitatdria, o tipo de licitagdo, os pressupostos
de participacdo, o regime de execucdo ou forma de fornecimento, o prazo do contrato, o local, data e horario para inicio da
sessao publica, a dotacdo orcamentaria, os requisitos de habilitagdo.

1.2 As especificacdes, quantitativos e condicdes da licitacdo estdo descritas na PARTE B — DISPOSICOES ESPECIFICAS,
deste Instrumento.

1.3 S0 partes indissociaveis deste instrumento os anexos descritos na PARTE A — PREAMBULO.

2. PRESSUPOSTOS PARA PARTICIPAGAO NA LICITAGAO

2.1 Os pressupostos para participagdo nesta licitagdo estdo indicados no item VII do preambulo.

2.2 O Certificado de Registro, quando exigivel, devera conter a codificagdo especificada no item XIII do preambulo.

2.3 Nao serdo admitidas empresas em consdrcio, nem as que estejam suspensas temporariamente de participar e de licitar
com a Administracdo Publica ou as declaradas inidoneas, na forma dos incisos II e III do art. 186 da Lei Estadual n®
9.433/95.

2.4 Em consonancia com o art. 200 da Lei Estadual n® 9.433/95, fica impedida de participar desta licitagdo e de contratar
com a Administracdo Publica a pessoa juridica constituida por membros de sociedade que, em data anterior a sua criagdo,
haja sofrido penalidade de suspensdo do direito de licitar e contratar com a Administragdo ou tenha sido declarada inidonea
para licitar e contratar e que tenha objeto similar ao da empresa punida.

2.5 E vedado ao agente politico e ao servidor plblico de qualquer categoria, natureza ou condicdo, celebrar contratos com a
Administragao direta ou indireta, por si ou como representante de terceiro, sob pena de nulidade, ressalvadas as excecoes

legais, conforme o art. 125 da Lei Estadual n© 9.433/95.

2.6 E defeso ao servidor publico transacionar com o Estado quando participar de geréncia ou administracdo de empresa
privada, de sociedade civil ou exercer comércio, na forma do inc. XI do art. 176 da Lei Estadual n® 6.677/94.

2.7 Consoante o art. 18 da Lei Estadual n® 9.433/05, ndo podera participar, direta ou indiretamente, da licitacdo, da
execucdo de obras ou servicos e do fornecimento de bens a eles necessarios os demais agentes publicos, assim definidos no
art. 207 do mesmo diploma, impedidos de contratar com a Administracdo Publica por vedagdo constitucional ou legal.

3. REGENCIA LEGAL DA LICITACAO

Esta licitagdo obedecerd, integralmente, as disposicoes da Lei Estadual n® 9.433/05, alterada pela Lei Estadual n® 9.658/05,
a Lei Complementar n® 123/06 e a Lei Federal n° 8.666/93, no que for pertinente.

4. CREDENCIAMENTO

4.1 Como condigdo especifica para participacdo do pregdo por meio eletronico é necessario, previamente, o credenciamento
de usuario pelos licitantes, que sera realizado através do Banco do Brasil, no prazo maximo de 03 (trés) dias Uteis apds a
formalizacdo do pedido e entrega da documentagdo necessaria.

4.2 O credenciamento se dara através da atribuicdo de chave de identificacdo e/ou senha individual.

4.3 O credenciamento do usuario sera pessoal e intransferivel para acesso ao sistema, sendo o mesmo responsavel por
todos os atos praticados nos limites de suas atribuigbes e competéncias.
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4.4 O credenciamento do usuario implica em sua responsabilidade legal e na presuncdo de capacidade técnica para
realizagdo das transagdes inerentes ao pregao.

4.5 As informac0es e esclarecimentos acerca do credenciamento devem ser obtidos junto ao pregoeiro designado.
5. PROPOSTAS DE PRECO E DOCUMENTOS DE HABILITAGAO
5.1 QUANTO A FORMA E VALIDADE

5.1.1 Os documentos da habilitagdo deverdo estar dispostos ordenadamente, rubricados pelo represente legal da empresa,
ou por seu mandatario.

5.1.2 As propostas de pregos deverdo ser enviadas por meio da digitacdo da senha de identificacdo do licitante, mediante a
opcdo Acesso Identificado, através do site, data e horarios estabelecidos no item X do preambulo.

5.2 CERTIFICADO DE REGISTRO

A apresentacdo do Certificado de Registro, expedido pela Secretaria da Administragdo do Estado da Bahia/SAEB, quando
exigivel, observara as estipulacdes constantes do item XIV do preambulo.

5.3 PROPOSTA DE PRECOS

5.3.1 O proponente deverd elaborar a sua proposta de pregos de acordo com as exigéncias constantes da PARTE B —
DISPOSICOES ESPECIFICAS, em consonancia com o modelo do Anexo I, expressando os valores em moeda nacional —
reais e centavos, em duas casas decimais, ficando esclarecido que ndo serdo admitidas propostas alternativas.

5.3.2 Ocorrendo divergéncia entre o preco por item em algarismo e 0 expresso por extenso, sera levado em conta este
altimo.

5.3.3 A proposta apresentada devera incluir todas e quaisquer despesas necessarias para o fiel cumprimento do objeto
desta licitacdo, inclusive todos os custos com material de consumo, saldrios, encargos sociais, previdenciarios e trabalhistas
de todo o pessoal da contratada, como também fardamento, transporte de qualquer natureza, materiais empregados,
inclusive ferramentas, utensilios e equipamentos utilizados, depreciacdo, aluguéis, administracdo, impostos, taxas,
emolumentos e quaisquer outros custos que, direta ou indiretamente, se relacionem com o fiel cumprimento pela
contratada das obrigacoes.

5.3.4 Os pregos cotados deverdo ser referidos a data de recebimento das propostas, considerando a condicdo de
pagamento a vista, nao devendo, por isso, computar qualquer custo financeiro para o periodo de processamento das
faturas.

5.3.5 A proposta de precos tera prazo de validade de 60 (sessenta) dias, a contar da data fixada no item X do preambulo
para inicio da sessdo publica, facultado, porém, aos proponentes estender tal validade por prazo superior.

5.3.6 Ndo sera permitida previsdo de sinal, ou qualquer outra forma de antecipacdo de pagamento na formulacdo das
propostas, devendo ser desclassificada, de imediato, a proponente que assim o fizer.

5.3.7 Nao sera considerada qualquer oferta de vantagem nao prevista neste instrumento, nem propostas com prego global
ou unitario simbdlico, irrisdrio ou de valor zero, incompativeis com os pregos dos insumos e salarios de mercado, acrescidos
dos respectivos encargos.

5.3.8 Serdo desclassificadas as propostas que nao atenderem as condicOes e exigéncias deste Instrumento ou que
consignarem valor global superior aos praticados no mercado ou com precos manifestamente inexequiveis, assim
considerados aqueles que ndo venham a ter demonstrada sua viabilidade através de documentagdo que comprove que os
custos dos insumos s3ao coerentes com os de mercado e que os coeficientes de produtividade sdo compativeis com a
execucdo do objeto do contrato.

5.3.9 A formulacao da proposta implica para o proponente a observancia dos preceitos legais e regulamentares em vigor,
tornando-o responsavel pela fidelidade e legitimidade das informacgdes e dos documentos apresentados.
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5.4 HABILITACAO

Para a habilitacdo dos interessados na licitagdo, exigir-se-ao, exclusivamente, os documentos mencionados no item XII do
preambulo.

6. PROCEDIMENTO DA LICITAGAO
6.1 FASE INICIAL

6.1.1 A proposta comercial devera ser enviada em formuldrio eletrénico, através do site: www.comprasnet.ba.gov.br,
durante o prazo previsto no item X do preambulo para recebimento das propostas, devendo a licitante manifestar, em
campo proprio do comprasnet.ba, o pleno conhecimento e atendimento as exigéncias de habilitagdo e demais condigGes
previstas neste Edital.

6.1.2 A partir do horario previsto no item X do preambulo para inicio da sessdo publica do pregdo eletronico, tera lugar a
divulgagdo das propostas de pregos recebidas e em perfeita consonancia com as especificagdes e condigdes estabelecidas
no edital, as quais serao classificadas para a etapa de lances.

6.1.3 Iniciada a sessdo publica do pregdo eletronico, ndo cabe desisténcia da proposta.
6.2 ETAPA COMPETITIVA DE LANCES ELETRONICOS

6.2.1 Aberta a etapa competitiva, os licitantes poderdo encaminhar lances exclusivamente por meio do sistema eletronico,
sendo imediatamente informado do seu recebimento e respectivo horario de registro e valor.

6.2.2 Os licitantes poderdo oferecer lances sucessivos, observado o horario fixado e as regras de aceitacdo dos mesmos,
estabelecidas no edital convocatorio.

6.2.3 O sistema eletronico rejeitara automaticamente os lances em valores superiores aos anteriormente apresentados pelo
mesmo licitante (redacdo dada pela Lei N© 9.658 de 04 de outubro de 2005).

6.2.4 Nao serao registrados, para o mesmo item, 02 (dois) ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado primeiro.

6.2.5 Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor lance
registrado que tenha sido apresentado pelos demais licitantes, vedada a identificacao do detentor do lance.

6.2.6 A etapa de lances da sessdo publica sera encerrada mediante aviso de fechamento iminente dos lances, emitido pelo
sistema aos licitantes, apds o que transcorrera periodo de tempo de até 30 (trinta) minutos, aleatoriamente, determinado
também pelo sistema eletronico, findo o qual sera automaticamente encerrada a recepgao de lances.

6.2.7 Alternativamente ao disposto no item anterior, e com justificativa do pregoeiro registrada em ata, o encerramento
antecipado da sessdo publica podera ocorrer por sua decisdo, quando transcorrido o tempo minimo de 50% (cinquenta por
cento) do previsto inicialmente no edital para a sessdao de lances, mediante o encaminhamento de aviso de fechamento
iminente dos lances e subsequente transcurso do prazo de até 30 (trinta) minutos, findo o qual sera encerrada a recepgao
de lances.

6.2.8 No caso da adogdo do rito previsto no item anterior, encerrada a etapa competitiva, o pregoeiro podera encaminhar,
pelo sistema eletronico, contraproposta diretamente ao licitante que tenha apresentado o lance de menor valor, bem assim
decidir sua aceitagao.

6.2.9 Havendo apenas uma oferta, esta podera ser aceita, desde que atenda todas as condicdes deste Edital e seu preco
seja compativel com o valor estimado para a contratacdo e dentro da realidade do mercado.
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6.2.10 O pregoeiro anunciara, imediatamente apds o encerramento da etapa de lances da sessao publica ou, quando for o
caso, apos a negociacdo e decisdo acerca da aceitagdo do lance de menor valor, a proposta que, em consonancia com as
especificacOes contidas neste edital, apresentou o menor preco.

6.2.11 Em caso de empate ficto, serd assegurada, nos termos da Lei complementar n°® 123/06, a preferéncia de contratacdo
para as microempresas e empresas de pequeno porte beneficiarias do regime diferenciado e favorecido, nos termos que se
seguem:

6.2.11.1 Entendem-se por empate ficto as situagdes em que as propostas apresentadas pelas microempresas e empresas de
pequeno porte sejam até 5% (cinco por cento) superiores a proposta mais bem classificada.

6.2.11.2 Nesta hipdtese, a microempresa ou empresa de pequeno porte mais bem classificada podera apresentar proposta
de preco inferior aquela considerada vencedora do certame, situacdo em que sera adjudicado em seu favor o objeto licitado.

6.2.11.2.1 O direito a ofertar proposta de preco inferior devera ocorrer no prazo maximo de 5 (cinco) minutos apds o
encerramento dos lances, sob pena de preclusdo.

6.2.12 O licitante detentor da melhor oferta devera comprovar a situagdo de regularidade na forma prevista no edital,
devendo a comprovagao se dar, de imediato, mediante a remessa da documentagdo via fax, com o encaminhamento do
original ou cdpia autenticada no prazo maximo de 02 (dois) dias Uteis do encerramento do pregdo, sendo, inclusive,
condigdo indispensavel para a contratagdo.

6.2.12.1 A documentacao a que se refere este item compreende os documentos de habilitacdo, a proposta escrita de
precos, a Declaracao de Pleno Conhecimento e Enquadramento, conforme o modelo constante do Anexo V, e, se for
0 caso, o instrumento de procuracdo por instrumento publico ou particular que contenha, preferencialmente, o contelido
constante do modelo do Anexo II, devendo ser anexada, no caso de procuracdo particular, a prova da legitimidade de
quem outorgou os poderes.

6.2.13 A indicagdo do lance vencedor, a classificacdo dos lances apresentados e das informag0es relativas a sessao publica
do pregdo deverdo constar da ata divulgada no sistema, sem prejuizo das demais formas de publicidade previstas na lei.

6.2.13.1 Se a oferta de menor valor ndo for aceitavel, ou se o licitante desatender as exigéncias editalicias, o pregoeiro
examinara a oferta subsequente, na ordem de classificacdo, verificando a sua aceitabilidade e procedendo a habilitagdao do
proponente, e assim sucessivamente, até a apuragdo de uma proposta que atenda as condicdes estabelecidas no edital,
sendo o respectivo licitante declarado vencedor.

6.2.13.2 A existéncia de restrigdo na comprovacgdo da regularidade fiscal das microempresas e empresas de pequeno porte
sujeitas ao regime da Lei Complementar n® 123/06 nao implica a inabilitacdo automatica da licitante.

6.2.14 Na situacdo prevista no item anterior, o pregoeiro podera negociar diretamente com o proponente para que seja
obtido prego melhor.

6.2.15 Quando todas as propostas forem desclassificadas, o pregoeiro podera suspender o pregao e estabelecer,
imediatamente, um novo prazo de até 30 (trinta) minutos para o recebimento de novas propostas.

6.2.16 Constatado que o proponente da melhor oferta aceitavel atende as exigéncias fixadas no edital, o licitante sera
declarado vencedor.

6.2.17 Os atos essenciais do pregdo eletronico serdo documentados no processo respectivo, com vistas a afericdo de sua
regularidade pelos agentes de controle, nos termos da legislacdo pertinente.

6.2.18 Para a contratacdo, sera observada, em caso de negociacdo, proposta de precos readequada ao que foi ofertado no
lance eletronico.

7. RECURSOS

7.1 Declarado o vencedor, ao final da sessdo, qualquer licitante podera manifestar, motivadamente, no prazo de até 10
(dez) minutos, a intencao de recorrer da decisao do pregoeiro, com o registro da sintese das suas razoes em ata, sendo que
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a falta de manifestagdo imediata e motivada importard na decadéncia do direito de recurso e, consequentemente, na
adjudicacao do objeto da licitacdo ao licitante vencedor.

7.2 Manifestada a intengdo de recorrer, por qualquer dos licitantes, sera concedido o prazo de 03 (trés) dias Uteis para a
apresentacdo das razoes do recurso, que devera ser formulado em documento prdprio no sistema eletronico, ficando os
demais licitantes desde logo intimados para apresentarem contra-razGes, se quiserem, em igual prazo, cuja contagem tera
inicio no primeiro dia Util subsequente ao do término do prazo do recorrente.

7.3 O exame, a instrucdo e o encaminhamento dos recursos a autoridade superior do 6rgao ou entidade promotora da
licitagdo, sera realizado pelo pregoeiro no prazo de até 03 (trés) dias Uteis.

7.4 A autoridade superior do érgdo promotor do pregdo tera o prazo de até 03 (trés) dias Uteis para decidir o recurso.
7.5 O acolhimento do recurso importara a invalidacdo apenas dos atos insuscetiveis de aproveitamento.
8. ADJUDICAGCAO E HOMOLOGACAO

8.1 Ndo havendo recurso, o pregoeiro adjudicara o objeto da licitagdo a proponente vencedora, para posterior homologacdo
do resultado pela autoridade superior.

8.2 Decididos os recursos eventualmente interpostos e constatada a regularidade dos atos procedimentais, a autoridade
superior adjudicara o objeto licitado ao licitante vencedor, homologando, em seguida, o procedimento licitatdrio.

8.3 A homologagdo e a adjudicacdo do objeto desta licitagdo ndo implicara direito a contratagdo.
9. CONTRATACAO

9.1 O adjudicatario sera convocado a assinar o termo de contrato, ou instrumento equivalente, se for o caso, no prazo de
até 10 (dez) dias corridos, sob pena de decair do direito a contratagdo, sem prejuizo das sangdes previstas no inciso I do
art. 192 da Lei Estadual 9.433/05, podendo solicitar sua prorrogacao por igual periodo, por motivo justo e aceito pela
Administracao.

9.1.1 As microempresas e empresas de pequeno porte beneficidrias do regime diferenciado e favorecido da Lei
Complementar n°® 123/06, que se sagrem vencedoras do certame e que contem com alguma restricdo na comprovacao da
regularidade fiscal, sera assegurado o prazo de 05 (cinco) dias Uteis, cujo termo inicial correspondera ao momento em que
o proponente for declarado o vencedor do certame, prorrogaveis por igual periodo, a critério da Administracdo Publica, para
a regularizagdo da documentagdo, pagamento ou parcelamento do débito, e emissdo de eventuais certidGes negativas ou
positivas com efeito de certiddo negativa.

9.1.2 A ndo-regularizagdo da documentacdo no prazo previsto implicard decadéncia do direito a contratacao, sem prejuizo
das sancOes previstas na Lei Estadual n® 9.433/05, especialmente a definida no art. 192, inc. I, sendo facultado a
Administracdo convocar os licitantes remanescentes, na ordem de classificacdao, assegurando-se as microempresas e
empresas de pequeno porte em situacdo de empate o exercicio do direito de preferéncia.

9.1.3 Na hipdtese da ndo-contratacdo da microempresas e empresas de pequeno porte, o objeto licitado serd adjudicado
em favor da proposta originalmente vencedora do certame.

9.2 Como condigdo para celebragdo do contrato, o licitante vencedor devera manter todas as condicoes de habilitacdo.

9.3 Se o licitante vencedor, convocado dentro do prazo de validade de sua proposta, ndo celebrar o contrato, é facultado a
Administragdo, sem prejuizo da aplicacdo das sangOes previstas na legislacdo pertinente, examinar e verificar a
aceitabilidade das propostas subsequentes, na ordem de classificacdo, bem como o atendimento, pelo licitante, das
condigBes de habilitagdo, procedendo a contratacao.

9.4 A assinatura do contrato devera ser realizada pelo representante legal da empresa ou mandatario com poderes
expressos.
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9.5 A contratada ficara obrigada a aceitar nas mesmas condicOes contratuais, acréscimos ou supressdes que se fizerem no
objeto, de até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato, na forma do §1° do art. 143 da Lei
Estadual n© 9.433/05.

9.6 As supressOes poderdo ser superiores a 25%, desde que haja resultado de acordo entre os contratantes.

9.7 A variacdo do valor contratual para fazer face ao reajuste de pregos previsto no préprio contrato, quando for o caso, as
atualizagOes, compensacgoes ou apenagoes financeiras decorrentes das condicdes de pagamento nele previstas, bem como o
empenho de dotagdes orgamentarias suplementares até o limite do seu valor corrigido, ndo caracterizam alteragdo do
mesmo, podendo ser registrados por simples apostila, dispensando a celebragdao de aditamento.

10. CONDICOES DE PAGAMENTO

10.1 Em consonancia com o §5° do art. 62, combinado com a letra “a” do inc. XI do art. 79 da Lei 9.433/05, os pagamentos
devidos a contratada serdo efetuados mensalmente, através de ordem bancaria ou crédito em conta corrente, em prazo
nao superior a 08 (oito) dias Uteis, desde que atestada a prestacdao do servico pela Unidade de Desenvolvimento
Organizacional - UDO, da CONTRATANTE.

10.1.1 As situagdes a que alude o art. 228-B do Regulamento do ICMS, aprovado pelo Decreto Estadual n® 6.284/97,
sujeitar-se-do, nas hipoteses previstas, a emissao de nota fiscal eletronica.

10.2 Em havendo alguma pendéncia impeditiva do pagamento, o prazo fluird a partir de sua regularizagdo por parte da
contratada.

10.3 A atualizagdo monetdria dos pagamentos devidos pela Administragdo, em caso de mora, sera calculada considerando a
data do vencimento da obrigacdo e do seu efetivo pagamento, de acordo com a variagdo do INPC do IBGE pro rata
tempore.

11. MANUTENCAO DAS CONDICOES DA PROPOSTA — REAJUSTAMENTO E REVISAO

11.1 Os precos sao fixos e irreajustaveis durante o transcurso do prazo de 12 meses da data de apresentacdo da proposta,
apos o que a concessdao de reajustamento, nos termos do inc. XXV do art. 8° da Lei Estadual n® 9.433/05, sera feita
mediante a aplicagdo do INPC/IBGE.

11.2 A revisdo de precos, nos termos do inc. XXVI do art. 8° da Lei Estadual n® 9.433/05, dependera de requerimento do
interessado quando visar recompor o prego que se tornou Jnsuficiente, instruido com a documentagdo que comprove o
desequilibrio economico-financeiro do contrato, devendo ser instaurada pela propria administragdo quando colimar
recompor o prego que se tornou excessivo.

12. FISCALIZAGAO DO CONTRATO E RECEBIMENTO DO OBJETO

12.1 Competira a Contratante proceder ao acompanhamento da execucgdo do contrato, na forma do art. 154 da Lei Estadual
9.433/05, ficando esclarecido que a acao ou omissdo, total ou parcial, da fiscalizacdo do Contratante nao eximira a
Contratada de total responsabilidade na execugdo do contrato.

123.2 O recebimento do objeto se dara segundo o disposto no art. 161 da Lei Estadual 9.433/05, sendo certo que, esgotado
o prazo de vencimento do recebimento provisdrio sem qualquer manifestacdo do drgdo ou entidade contratante, considerar-
se-a definitivamente aceito pela Administragdo o objeto contratual, para todos os efeitos, salvo justificativa escrita
fundamentada.

12.3 O recebimento definitivo de obras, compras ou servigos, cujo valor do objeto seja superior ao limite estabelecido para
a modalidade de convite, devera ser confiado a uma comissao de, no minimo, 03 (trés) membros.

13. PENALIDADES
13.1 Constituem ilicitos administrativos as condutas previstas nos arts. 184 e 185 da Lei Estadual 9.433/05, sujeitando-se os

infratores as cominagoes legais, especialmente as definidas no art. 186 do mesmo diploma, garantida a prévia e ampla
defesa em processo administrativo.
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13.2 A inexecugdo contratual, inclusive por atraso injustificado na execugdo do contrato, sujeitard o contratado a multa de
mora, que sera graduada de acordo com a gravidade da infracdo, obedecidos os seguintes limites maximos:

I - 10% (dez por cento) sobre o valor do contrato, em caso de descumprimento total da obrigagdo, inclusive no de
recusa do adjudicatario em firmar o contrato, ou ainda na hipétese de negar-se a efetuar o reforgo da caugdo,
dentro de 10 (dez) dias contados da data de sua convocagao;

II - 0,3% (trés décimos por cento) ao dia, até o trigésimo dia de atraso, sobre o valor da parte do fornecimento ou
servigo nao realizado;

III - 0,7% (sete décimos por cento) sobre o valor da parte do fornecimento ou servico nao realizado, por cada dia
subsequente ao trigésimo.

13.2.1 A multa a que se refere este item ndo impede que a Administracdo rescinda unilateralmente o contrato e aplique as
demais sang0es previstas na lei.

13.2.2 A multa, aplicada apos regular processo administrativo, sera descontada da garantia do contratado faltoso, sendo
certo que, se o seu valor exceder ao da garantia prestada — quando exigida, além da perda desta, a contratada respondera
pela sua diferenga, que sera descontada dos pagamentos eventualmente devidos pela administracdo ou, ainda, se for o
caso, cobrada judicialmente. Acaso ndo tenha sido exigida garantia, a Administracdo se reserva o direito de descontar
diretamente do pagamento devido a contratada o valor de qualquer multa porventura imposta.

13.2.3 As multas previstas neste item ndo tém carater compensatorio e o seu pagamento ndo eximira a contratada da
responsabilidade por perdas e danos decorrentes das infragdes cometidas.

13.3 Sera advertido verbalmente o licitante cuja conduta vise perturbar o bom andamento da sessdo, podendo essa
autoridade determinar a sua retirada do recinto, caso persista na conduta faltosa.

13.4 Serdo punidos com a pena de suspensdo temporaria do direito de licitar e impedimento de contratar com a
Administracdo os que incorrerem nos ilicitos previstos nos incisos VI e VII do art. 184 e I, IV, VI e VII do art. 185 da Lei
Estadual n° 9.433/05.

13.5 Serdo punidos com a pena de declaracao de inidoneidade para licitar e contratar com a Administracao, enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo perante a autoridade
competente para aplicar a punigdo, os que incorram nos ilicitos previstos nos incisos I a V do art. 184 e II, III e V do art.
185 da Lei Estadual n° 9.433/05.

13.6 Para a aplicacdo das penalidades previstas serdo levados em conta a natureza e a gravidade da falta, os prejuizos dela
advindos para a Administracdo Publica e a reincidéncia na pratica do ato.

14. RESCISAO

14.1 A inexecucdo, total ou parcial do contrato ensejara a sua rescisdo, com as consequéncias contratuais e as previstas na
Lei Estadual n° 9.433/05.

14.2 A rescisdo podera ser determinada por ato unilateral e escrito do contratante nos casos enumerados nos incisos I a XV,
XX e XXI do art. 167 da Lei Estadual n® 9.433/05.

14.3 Quando a rescisao ocorrer com base nos incisos I e XVI a XX do art. 167 da Lei Estadual n® 9.433/05, sem que haja
culpa da contratada, sera esta ressarcido dos prejuizos regularmente comprovados que houver sofrido, na forma do § 2° do
art. 168 do mesmo diploma.

15. REVOGAGAO — ANULACAO

A licitacdo podera ser revogada ou anulada nos termos do art. 122 da Lei Estadual n® 9.433/05.

16. IMPUGNAGOES
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16.1 Até 02 (dois) dias Uteis antes da data fixada para a realizagdo da sessdo publica do pregdo, qualquer pessoa podera
solicitar esclarecimentos, providéncias ou impugnar o ato convocatdrio do Pregdo, cabendo ao pregoeiro decidir sobre a
peticao no prazo de um (1) dia util.

16.2 Acolhida a petigdo contra o ato convocatorio, sera designada nova data para realizacdo do certame.

17. DISPOSICOES FINAIS

17.1 A qualquer tempo, antes da data fixada para apresentacdo das propostas, podera o pregoeiro, se necessario, modificar
este Edital, hipdtese em que devera proceder a divulgagdo, reabrindo-se o prazo inicialmente estabelecido, exceto quando,
inquestionavelmente, a alteracdo ndo afetar a formulagdao das propostas.

17.2 O pregoeiro podera em qualquer fase da licitacao, suspender os trabalhos, procedendo ao registro da suspensdo € a
convocacao para a continuidade dos mesmos, bem como promover diligéncias destinadas a esclarecer ou a complementar a
instrucdo do processo licitatorio, desde que ndo implique em inclusdo de documento ou informacdo que deveria constar
originariamente da proposta.

17.3 O pregoeiro, no interesse da Administracdo, podera relevar falhas meramente formais constantes da documentacdo e
proposta, desde que ndo comprometam a lisura do procedimento ou contrariem a legislagao pertinente.

17.4 Os casos omissos serdo dirimidos pelo pregoeiro, com observancia da legislagdo em vigor.

17.5 Para quaisquer questdes judiciais oriundas do presente Edital, prevalecera o Foro da Comarca de Ilhéus, Estado da
Bahia, com exclusdo de qualquer outro, por mais privilegiado que seja.

18. INFORMAGOES E ESCLARECIMENTOS ADICIONAIS

As informagOes e esclarecimentos necessarios ao perfeito conhecimento do objeto desta licitacdo poderdo ser prestados no
local e horario indicados no item XVI do preambulo e no portal www.comprasnet.ba.gov.br.

IIhéus, de de 2018

Jesuhua Carolini Borges da Silva
Pregoeira
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MODELO DE PROPOSTA DE PRECOS
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Modalidade de Licitacao
Pregéo Eletronico

Numero
174/2018

SECRETARIA DA EDUCACAO

DO ESTADO DA BAHIA — UNIVERSIDADE

PREGAO ELETRONICO

ESTADUAL DE SANTA CRUZ — UESC N© 174/2018

CNPJ N°

TEL.:

NOME/CONTATO:

FAX:

E-MAIL:

LOTE UNICO

ITEM

CODIGO

DESCRICAO

UN

QNT

PRECO
UNITARIO

PRECO
TOTAL

1.1

02.26.11.00076975-4

LICENCA DE SOFTWARE, antivirus, contendo:
Atualizagdo de vacinas, cliente gerenciado,
funcionalidade de firewall e sistema de prevencao
de intrusdo (IPS), funcionalidade de antimalware,
funcionalidade de controle de dispositivos, sistema
de relatdério e monitoramento, servidor de
inteligéncia antimalware e malha de comunicagdo,
funcionalidades de reconhecimento de novas
ameacas no cliente gerenciado, gerenciamento
centralizado, solucdo antimalware para servidores
virtualizados, licenciamento, suporte técnico, por
12 meses, implantacio e treinamento,
homologacao da solucao.

2.000Un

VALOR TOTAL DO LOTE UNICO......cccorerrersersessersessenens .

Prazo de validade da proposta

IIhéus de de 2018.

RAZAO SOCIAL / CNPJ / NOME DO REPRESENTANTE LEGAL / ASSINATURA
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ANEXO II

MODELO DE PROCURAGAO PARA A PRATICA DE ATOS CONCERNENTES AO CERTAME

Modalidade de Licitacao Namero
Pregao Eletrdnico 174/2018

Através do presente instrumento, nomeamos e constituimos o(a) Senhor(a)
(nacionalidade, estado civil, profissao), portador do Registro de Identidade n° .............. , expedido pela
devidamente inscrito no Cadastro de Pessoas Fisicas do Ministério da Fazenda, sob o n° ..... , residente a rua

................................................... , N° ........ como nosso mandatario, a quem outorgamos amplos poderes para praticar
todos os atos relativos ao procedlmento licitatorio indicado acima, conferindo-lhe poderes para:

(apresentar proposta de precos, interpor recursos e desistir deles, contra-arrazoar, assinar contratos, negociar precos e
demais condigdes, confessar, firmar compromissos ou acordos, receber e dar quitacdo e praticar todos os demais atos
pertinentes ao certame etc).

IIhéus de de 2018.

RAZAO SOCIAL / CNPJ / NOME DO REPRESENTANTE LEGAL / ASSINATURA

ANEXO III

MODELO DE DECLARAGAO DE PROTECAO AO TRABALHO DO MENOR

Modalidade de Licitacao Namero
Pregéo Eletronico 174/2018

Declaramos, sob as penas da lei, em atendimento ao quanto previsto no inciso XXXIII do art. 7° da Constituicdo Federal,

para os fins do disposto no inciso V do art. 98 da Lei Estadual 9.433/05, que ndo empregamos menor de 18 anos em
trabalho noturno, perigoso ou insalubre,

() nem menor de 16 anos.

() nem menor de 16 anos, salvo na condicdao de aprendiz, a partir de 14 anos.

IIhéus de de 2018.

RAZAO SOCIAL / CNPJ / NOME DO REPRESENTANTE LEGAL / ASSINATURA
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ANEXO 1V

MINUTA DO CONTRATO

Modalidade de Licitacao Namero
Pregao Eletrdnico 174/2018

Contrato para prestagdo de servico que entre si fazem, de um
lado, a UNIVERSIDADE ESTADUAL DE SANTA CRUZ - UESC e, de
outro lado, a empresa , ha forma abaixo:

A UNIVERSIDADE ESTADUAL DE SANTA CRUZ - UESC, autarquia vinculada a Secretaria da Educagdo do Estado da
Bahia, criada pela Lei 6.344, de 05.12.91, e reorganizada pela Lei 6.898, de 18.08.95, com sede e foro na cidade de Ilhéus,
na Rodovia BR 415, Ilhéus/Iltabuna, Km 16, bairro do Salobrinho, inscrita no CNPJ do Ministério da Fazenda sob no
40.738.999/0001-95, doravante denominada CONTRATANTE, neste ato representada por sua Reitora, Profa. Adélia Maria
Carvalho de Melo Pinheiro, portadora da Cédula de Identidade RG n° , expedida pela SSP-BA, e inscrita no CPF/MF
sob n® , residente e domiciliada em Ilhéus (BA), na , celebra o presente Contrato de prestacdo de servico
com a empresa , com sede no municipio de , na Rua , no , bairro

, inscrita no CNP] do Ministério da Fazenda sob o n® , doravante denominada
CONTRATADA, neste ato representada por seu socio administrador, Sr(a). , portador(a) da Cédula
de Identidade RG n° , expedida pela , e inscrito(a) no CPF/MF sob n© ,
residente e domiciliado(a) no municipio de ( ), na Rua , n® , bairro , de
acordo com o Processo Licitatério de Pregdao Eletronico n® 174/2018, com amparo na Lei Estadual n° 9.433/2005,
mediante as clausulas e condicdes seguintes.

CLAUSULA PRIMEIRA - OBJETO

Constitui objeto do presente contrato a prestacdo de servigo aquisicdo de licenca de uso de software antivirus, por 12
meses, nas formas previstas no anexo Unico deste Contrato, de acordo com as especificagbes e obrigagGes condicdes
constantes no Instrumento Convocatério e na Autorizagdo de Prestacdo de Servico — APS, a ser emitida de acordo com a
proposta de precos apresentada na licitacao sob a modalidade Pregdo Eletronico n® 174/2018, adjudicado conforme parecer
devidamente homologado e publicado no Diario Oficial do Estado da Bahia, na edicdo de xx de xxxx de 2018.

§1° A CONTRATADA ficara obrigada a aceitar, nas mesmas condicdes contratuais, acréscimos ou supressoes que se fizerem
no objeto, de até 25% do valor inicial atualizado do contrato, na forma dos §1° e 2° do art. 143 da Lei Estadual n°
9.433/05.

§20 As supressOes poderao ser superiores a 25%, desde que haja resultado de acordo entre os contratantes.

§30 E vedada a subcontratacdo parcial do objeto, a associacdo da CONTRATADA com outrem, a cessdo ou transferéncia,
total ou parcial do contrato, bem como a fusdo, cisdo ou incorporacdo da CONTRATADA, ndo se responsabilizando a
CONTRATANTE por nenhum compromisso assumido por aquela com terceiros.

§4° Os servicos objeto deste contrato ndo podem sofrer solucdo de continuidade durante todo o prazo da sua vigéncia,
devendo ser executados por empregados da CONTRATADA, sob a inteira responsabilidade funcional e operacional desta,
mediante vinculo de subordinacdo dos trabalhadores para com a empresa contratada, sobre os quais mantera estrito e
exclusivo controle.

CLAUSULA SEGUNDA - PRAZO

O prazo de vigéncia do contrato, a contar da data da sua assinatura, sera de 12 (doze) meses, admitindo-se a sua
prorrogacao nos termos do art. 140, inciso II, da Lei Estadual 9.433/05.

Paragrafo Unico. A variacdo do valor contratual para fazer face ao reajuste de precos previsto no proprio contrato, as
atualizagGes, compensagles ou apenagoes financeiras decorrentes das condicdes de pagamento nele previstas, bem como o
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empenho de dotagGes orcamentdrias suplementares até o limite do seu valor corrigido, ndo caracterizam alteracdo do
mesmo, podendo ser registrados por simples apostila, dispensando a celebragao de aditamento.

CLAUSULA TERCEIRA - PRECO

A CONTRATANTE pagara a CONTRATADA o prego mensal de R$ (especificar)

§10 - Estima-se para o contrato o valor de R$

8§20 - Nos pregos contratados estdo incluidos todos os custos com material de consumo, salérios, encargos sociais,
previdenciarios e trabalhistas de todo o pessoal da CONTRATADA, como também fardamento, transporte de qualquer
natureza, materiais empregados, inclusive ferramentas, utensilios e equipamentos utilizados, depreciacao, aluguéis,
administragdo, impostos, taxas, emolumentos e quaisquer outros custos que, direta ou indiretamente, se relacionem com o
fiel cumprimento pela CONTRATADA das obrigagdes.

CLAUSULA QUARTA - DOTAGAO ORCAMENTARIA

As despesas deste contrato correrdo por conta dos recursos da Dotacdo Orcamentaria a seguir especificada:

Unidade Unidade Projeto/Atividade: Elemento de Destinacdo de Tipo de Recurso
Orcamentdria: | Gestora: despesa: Recurso: Orcamentario
11304 0001 12.126.502.2002.9900 33904000 0114000000 1

CLAUSULA QUINTA - PAGAMENTO

Em consonancia com o §5° do art. 6°, combinado com a letra “a” do inc. XI do art. 79 da Lei 9.433/05, os pagamentos
devidos a CONTRATADA serdo efetuados mensalmente, através de ordem bancaria ou crédito em conta corrente, no
prazo ndo superior a 08 (oito) dias Uteis, desde que atestada a prestacdo do servico pela Unidade de Desenvolvimento
Organizacional - UDO, da CONTRATANTE.

§1° As situacOes a que alude o art. 228-B do Regulamento do ICMS, aprovado pelo Decreto Estadual n° 6.284/97, sujeitar-
se-3o, nas hipoteses previstas, a emissdo de nota fiscal eletronica.

§2° Em havendo alguma pendéncia impeditiva do pagamento, o prazo fluird a partir de sua regularizagdo por parte da
CONTRATADA.

§3° A atualizagdo monetaria dos pagamentos devidos pela Administracdo, em caso de mora, sera calculada considerando a
data do vencimento da obrigacdo e do seu efetivo pagamento, de acordo com a variacdo do INPC do IBGE pro rata
tempore.

§4° A CONTRATANTE descontara da fatura mensal o valor correspondente as faltas ou atrasos na execucdo dos servicos
ocorridos no més, com base no valor do prego vigente.

§5° As faturas far-se-d30 acompanhar da documentacao probatdria relativa ao recolhimento dos impostos relacionados com
a prestacdo do servigo, no més anterior a realizagdo dos servicos.

CLAUSULA SEXTA - MANUTENGAO DAS CONDICOES DA PROPOSTA — REAJUSTAMENTO E REVISAO

Os precos sdo fixos e irreajustaveis durante o transcurso do prazo de 12 meses da data de apresentacao da proposta, apds
0 que a concessdo de reajustamento, nos termos do inc. XXV do art. 8° da Lei Estadual n® 9.433/05, sera feita mediante a
aplicacao do INPC/IBGE.

Paragrafo Unico - A revisdo de precos, nos termos do inc. XXVI do art. 8° da Lei Estadual n® 9.433/05, dependera de
requerimento do interessado quando visar recompor o prego que se tornou Jinsuficiente, instruido com a documentagdo que
comprove o desequilibrio econdmico-financeiro do contrato, devendo ser instaurada pela prdpria administracdo quando
colimar recompor o prego que se tornou excessivo.
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CLAUSULA SETIMA - OBRIGAGOES DA CONTRATADA

A CONTRATADA, além das determinagdes contidas na PARTE B — DISPOSICf)ES ESPECIFICAS do instrumento convocatorio,
que aqui se consideram literalmente transcritas, bem como daquelas decorrentes de lei, obriga-se a:

a)

b)
<)

d)
e)
f)

9)

h)

b))

k)

m)

n)

executar fielmente os servigos objeto deste Contrato de acordo com as especificagdes e/ou normas exigidas, utilizando
equipamentos e materiais apropriados, na forma estabelecida no Termo de Referéncia constante do Pregao Eletronico
indicado no preambulo;

disponibilizar todo o material de consumo necessario a realizagao dos servicos

promover por sua conta e risco o transporte dos equipamentos, materiais e utensilios necessarios a execugdo dos
servigos objeto deste Contrato;

arcar com todo e qualquer dano ou prejuizo material causado a CONTRATANTE e/ou a terceiros, inclusive por seus
empregados;

reparar ou repor, em caso de danos ou extravios, os moveis e equipamentos da CONTRATANTE que lhe forem
entregues;

comunicar a CONTRATANTE qualquer anormalidade que interfira no bom andamento dos servicos objeto do presente
Contrato;

zelar pela boa e completa execucdo dos servicos contratados e permitir a servidor credenciado pela CONTRATANTE
fiscalizar, recusar, mandar fazer ou desfazer qualquer servico ou fornecimento de material que ndo atendam as
especificages do objeto do presente contrato, observando sempre as exigéncias que lhe forem solicitadas por escrito;

observar e respeitar as Legislacoes Federal, Estadual e Municipal relativas a prestacdo dos seus servicos;

providenciar e manter atualizadas todas as licencas e alvaras junto as reparticdes competentes, necessarios a
execucao dos servigos objeto do presente Contrato;

honrar os encargos trabalhistas, previdenciarios, sociais e outras obrigacdes previstas em Lei, ficando registrado que o
pessoal empregado pela CONTRATADA nao terd nenhum vinculo juridico com a CONTRATANTE;

efetuar pontualmente o pagamento de todas as taxas e impostos que incidam ou venham a incidir sobre as suas
atividades e/ou sobre a execucdo do objeto do presente contrato;

acatar apenas com as solicitacdes de servigos dos servidores autorizados formalmente pela CONTRATANTE;

apresentar a CONTRATANTE, para efeito de pagamento, as autorizagbes que nao tenham qualquer rasura e estejam
preenchidas com informacdes minimas, a saber: descricdo do servigo, quantidade, data e nome do responsavel pela
autorizagdo com o respectivo setor de trabalho;

manter, durante a execucdo do Contrato, em compatibilidade com as obrigagdes assumidas, todas as condicOes de
habilitacdo e qualificacdo comprovadas no processo licitatorio, inclusive como condicdo para pagamento.

CLAUSULA OITAVA - OBRIGAGOES DA CONTRATANTE

A CONTRATANTE, além das obrigacdes contidas neste contrato por determinacao legal, obriga-se a:

a)

b)
<)

fornecer ao contratado os elementos indispensaveis ao cumprimento do contrato, dentro de, no maximo, 10 (dez) dias
da assinatura;

realizar o pagamento pela execucdo do contrato;
proceder a publicagdo resumida do instrumento de contrato e de seus aditamentos na imprensa oficial no prazo legal.

CLAUSULA NONA - REGIME DE EXECUGAO

O regime de execugdo do presente contrato serd o de empreitada por prego global.

CLAUSULA DEZ - FISCALIZAGAO DO CONTRATO E RECEBIMENTO DO OBJETO

Competird @ CONTRATANTE proceder ao acompanhamento da execugdo do contrato, na forma do art. 154 da Lei Estadual
9.433/05, ficando esclarecido que a agdo ou omissdo, total ou parcial, da fiscalizacdo da CONTRATANTE ndo eximira a
CONTRATADA de total responsabilidade na execucao do contrato.
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§19. O recebimento do objeto se dara segundo o disposto no art. 161 da Lei Estadual 9.433/05, sendo certo que, esgotado
o prazo de vencimento do recebimento provisério sem qualquer manifestacdo da CONTRATANTE, considerar-se-a
definitivamente aceito pela Administracdo o objeto contratual, para todos os efeitos, salvo justificativa escrita
fundamentada.

§29 O recebimento definitivo de obras, compras ou servicos, cujo valor do objeto seja superior ao limite estabelecido para a
modalidade de convite, devera ser confiado a uma comissdo de, no minimo, 03 (trés) membros.

CLAUSULA ONZE — PENALIDADES

Sem prejuizo da caracterizacao dos ilicitos administrativos previstos no art. 185 da Lei Estadual 9.433/05, com as
cominacgbes inerentes, a inexecugdo contratual, inclusive por atraso injustificado na execucdo do contrato, sujeitara o
contratado a multa de mora, que sera graduada de acordo com a gravidade da infracdo, obedecidos os seguintes limites
maximos:

I - 10% (dez por cento) sobre o valor deste contrato, em caso de descumprimento total da obrigagdo, ou ainda na hipotese
de negar-se a CONTRATADA a efetuar o reforco da caugdo, dentro de 10 (dez) dias contados da data de sua convocagao;

II - 0,3% (trés décimos por cento) ao dia, até o trigésimo dia de atraso, sobre o valor da parte do fornecimento ou servico
nao realizado;

III - 0,7% (sete décimos por cento) sobre o valor da parte do fornecimento ou servico ndo realizado, por cada dia
subsequente ao trigésimo.

§°1. A multa a que se refere este item ndo impede que a Administracdo rescinda unilateralmente o contrato e aplique as
demais sang0es previstas na lei.

§02. A multa, aplicada apos regular processo administrativo, sera descontada da garantia do contratado faltoso, sendo
certo que, se o seu valor exceder ao da garantia prestada - quando exigida, além da perda desta, a CONTRATADA
respondera pela sua diferenca, que sera descontada dos pagamentos eventualmente devidos pela administracao ou, ainda,
se for o caso, cobrada judicialmente. Acaso ndo tenha sido exigida garantia, a Administracdo se reserva o direito de
descontar diretamente do pagamento devido a CONTRATADA o valor de qualquer multa porventura imposta.

§°3. As multas previstas neste item ndo tém carater compensatdrio e 0o seu pagamento ndo eximira o Contratado da
responsabilidade por perdas e danos decorrentes das infragdes cometidas.

CLAUSULA DOZE - RESCISAO

A inexecucdo, total ou parcial, do contrato ensejara a sua rescisdo, com as consequéncias contratuais e as previstas na Lei
Estadual n® 9.433/05.

§01. A rescisdo poderd ser determinada por ato unilateral e escrito da CONTRATANTE nos casos enumerados nos incisos I
a XV, XX e XXI do art. 167 da Lei Estadual n°® 9.433/05.

§92. Quando a rescisao ocorrer com base nos incisos I e XVI a XX do art. 167 da Lei Estadual n° 9.433/05, sem que haja
culpa do contratado, sera este ressarcido dos prejuizos regularmente comprovados que houver sofrido, na forma do § 2° do
art. 168 do mesmo diploma.

CLAUSULA TREZE — VINCULAGAO AO INSTRUMENTO CONVOCATORIO
Integra o presente contrato, como se nele estivessem transcritas, as clausulas e condicOes estabelecidas no processo
licitatério referido no predmbulo deste instrumento, no convocatdrio e seus anexos e na proposta do licitante vencedor,

apresentada na referida licitagdo.

CLAUSULA QUATORZE - FORO
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As partes elegem o Foro da Comarca de Ilhéus, Estado da Bahia, que prevalecerd sobre qualquer outro, por mais
privilegiado que seja, para dirimir quaisquer dividas oriundas do presente contrato.

E, por estarem assim justos e contratados, firmam o presente contrato em 02 (duas) vias de igual teor e forma na presenca
das testemunhas que subscrevem depois de lido e achado conforme.

IIhéus, de de 2018.
CONTRATANTE
CONTRATADA
Testemunhas:
10 RG:
20 RG:
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ANEXO V

MODELO DE DECLARAGAO DE CONHECIMENTO E ENQUADRAMENTO

Modalidade de Licitacao Namero
Pregao Eletrdnico 174/2018

Em cumprimento ao Instrumento Convocatorio acima identificado, declaramos, para os fins da parte final do inciso IV do
art. 101 da Lei Estadual n® 9.433/05, termos conhecimento de todas as informacdes e das condigdes para o cumprimento
das obrigagOes objeto da licitagdo, e ainda:

Para os fins do tratamento diferenciado e favorecido de que cogita a Lei Complementar n°® 123/06,
declaramos:

( ) Que nao possuirmos a condicao de microempresa, nem a de empresa de pequeno porte.

( ) Que estamos enquadrados, na data designada para o inicio da sessao publica, na condicao de microempresa e
que nao estamos incursos nas vedacoes a que se reporta o §4° do art. 3° da Lei complementar n°
123/06.

( ) Que estamos enquadrados, na data designada para o inicio da sessdo publica, na condicao de empresa de
pequeno porte e que ndao estamos incursos nas vedacoes a que se reporta o §4° do art. 3° da Lei
complementar n° 123/06.

No que concerne ao conhecimento e atendimento as exigéncias de habilitacao, declaramos:

( ) para os efeitos do inciso II do art. 120, em face do quanto disposto no inc. V do artigo 184, do mesmo diploma
estadual, o pleno conhecimento e atendimento as exigéncias de habilitacdo, cientes das sancdes factiveis
de serem aplicadas a teor do art. 186 do mesmo diploma.

( ) para os efeitos do §1° do art. 43 da Lei complementar n® 123/06, haver restricdo na comprovacao da noss
regularidade fiscal, a cuja regularizacdo procederemos no prazo de 2 (dois) dias Uteis, cujo termo inicial
correspondera ao momento da declaracdo do vencedor do certame, prorrogaveis por igual periodo, a critério da
Administracdo Publica, cientes de que a nao-regularizacdo da documentacdo, no prazo previsto implicara
decadéncia do direito a contratagdo, sem prejuizo das sancOes previstas na Lei Estadual n® 9.433/05, especialmente
a definida no art. 192, inc. L.

IIhéus de de 2018.

RAZAO SOCIAL / CNPJ / NOME DO REPRESENTANTE LEGAL / ASSINATURA
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ANEXO VI

MODELO DE INDICAGCAO DAS INSTALACéES, DO APARELHAMENTO E DO PESSOAL
TECNICO

Modalidade de Licitacao Namero
Pregéao Eletronico 174/2018

Indicamos, para os fins do inciso III do art. 101 da Lei Estadual n® 9.433/05, as instalacdes, o aparelhamento e pessoal
técnico adequados e disponiveis para realizagdo do objeto da licitagdo, como sendo:

IIhéus de de 2018.

RAZAO SOCIAL / CNPJ / NOME DO REPRESENTANTE LEGAL / ASSINATURA
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